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Uzivatelska

Obecné

Tato ptirucka seznamuje s instalaci, funkcemi a provozem rozbocovace alarmu (déle jen "rozbocovac").
Pred pouzitim zafizeni si jej peclivé prectéte a pfirucku si uschovejte pro budouci pouziti.

Bezpecnostni pokyny

Predmluva

V pfiru¢ce se mohou objevit nasledujici signalni slova.

prirucka

Signalni slova

Vyznam

A DANGER

Oznacuje vysoké potencialni nebezpeci, které mlze za nasledek smrt
nebo vézné zranéni, pokud se mu nevyhnete.

A WARNING

Oznacuje stfedni nebo nizké potencialni nebezpedi, které by mohlo
zpUsobit lehké nebo stfedné tézké zranéni, pokud se mu nevyhnete.

A CAUTION

Oznacuje potencialni riziko, které by mohlo vést k poskozeni majetku,
ztraté dat, nizSimu vykonu nebo nepredvidatelnému vysledku.

©== TIPS

Poskytuje metody, které vdm pomohou vyfesit problém nebo usetfit ¢as.

(11 note

Poskytuje doplnujici informace jako zdGraznéni a doplnéni textu.

Historie revizi

Verze Verze softwaru Obsah revize Cas -
vydani
* Pfidan kéd PIN, roamingova data,
uzivatel klavesnice, zpozdéni pfi
vypadku hlavniho napajeni a vybér | listopad
V2.0.3 V1.001.0000007.0.R.231016 jazyka rozbo¢ovace. 2023
* Aktualizace koédu udélosti SIA a
udalosti a popisu selhani stielby.
= Pridana konfigurace IPCa
konfigurace propojeni alarmu a
V2.0.2 V1.001.0000006.0.R.230714 videa. ;sz‘;“
e Aktualizované kédy udalosti SIA.
= Pfidana kategorie ATS: SP2/DP2 v
technické specifikaci.
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Cas

Verze Verze softwaru Obsah revize -
vydani

= Aktualizovana funkce
zakladni konfigurace
zafizeni.

V2.0.1 - = Aktualizovana funkce zobrazeni duben 2023
stavu.

= Aktualizovano nastaveni
funkce rozbocovace.

= Aktualizovana funkce
konfigurace kabelové
sité.

= Pfidany konfigurace sité.
* Pridany udalosti a popisy selhani
V2.0.0 - strelby.
* Pridény kédy a popisy
uddlosti SIA.

listopad
2022

= Pridény operace v aplikaci COS Pro
a DMSS.

* Pfidana sprava uzivatelQ. unor

= Aktualizované obrazky. 2022

= Aktualizované popisy
parametrd.

V1.1.0 -

fijen

V1.0.0 - Prvni vydani. 2021

Oznameni o ochrané osobnich udaju

Jako uzivatel zafizeni nebo spravce udaji mlzete shromazdovat osobni udaje jinych osob, napfiklad
jejich obliceje, zvukové zaznamy, otisky prstdl a znacky. Musite dodrzovat mistni zakony a predpisy na
ochranu soukromi, abyste ochranili opravnéna prava a zajmy jinych osob zavedenim opatreni, kterd
mimo jiné zahrnuji: Poskytnuti jasné a viditelné identifikace, kterd informuje osoby o existenci
sledované oblasti a poskytuje pozadované kontaktni informace.

O pfirucce

* Prirucka slouZzi pouze jako referencni ptirucka. Mezi navodem a vyrobkem se mohou vyskytnout
drobné rozdily.

= Nerucime za Skody vzniklé v disledku pouzivani vyrobku zplsobem, ktery neni v s ndvodem
k obsluze.

* Prirucka bude aktualizovana podle nejnovéjsich zakon( a predpist souvisejicich jurisdikci. Podrobné
informace naleznete v papirové uzivatelské pfirucce, na disku CD-ROM, naskenujte QR kéd nebo
navstivte nase oficialni webové stranky. Pfirucka slouzi pouze pro referencni ucely. Mezi
elektronickou a papirovou verzi se mohou vyskytovat drobné rozdily.

* Vsechny navrhy a software se mohou zménit bez predchoziho pisemného upozornéni. V disledku
aktualizaci vyrobku se mohou objevit urcité rozdily mezi skute¢nym vyrobkem a navodem. Pro
nejnové;jsi program a doplrikovou dokumentaci se obratte na zakaznicky servis.

* Vtisku se mohou vyskytnout chyby nebo odchylky v popisu funkci, operaci a technickych udaja. vV
piipadé pochybnosti nebo sporu si vyhrazujeme pravo na konecné vysvétleni.

= Pokud nelze pfirucku (ve formatu PDF) otevrit, aktualizujte software ¢tecky nebo vyzkousejte
jiny bézny software ctecky.
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* Vsechny ochranné zndmky, registrované ochranné znamky a ndzvy spole¢nosti v pfirucce jsou
majetkem ptislusnych vlastnikd.

Pokud se pfi pouzivani zafizeni vyskytnou jakékoli problémy, navstivte nase webové stranky,
kontaktujte dodavatele nebo zékaznicky servis.

V nejasnosti nebo sporl si vyhrazujeme pravo konecné vysvétleni.
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Dulezita ochranna opatreni a varovani

Tento oddil uvadi obsah tykajici se sprdvného zachdzeni s pristrojem, prevence nebezpedi a prevence skod
na majetku. Pfed pouzitim zafizeni si jej peclivé prectéte a pfi jeho pouzivani dodrzujte pokyny.

Pozadavky na provoz

A\

Pred pouzitim se ujistéte, Ze napajeni zafizeni funguje spravné.

Nevytahujte napdjeci kabel zafizeni, pokud je zapnuté.

Zatizeni pouzivejte pouze v rozsahu jmenovitého vykonu.

Ptistroj pfepravuijte, pouzivejte a skladujte za povolenych vlihkostnich a teplotnich podminek.
Zabrante stfikajicim nebo kapajicim tekutindam na pfistroj. Ujistéte se, Ze na zafizeni nejsou Zadné
pfedméty naplnéné tekutinou, aby se zabranilo vniknuti tekutin do zafizeni.

Zafizeni nerozebirejte.

Pozadavky na instalaci

& WARNING

Pfed zapnutim pfipojte zafizeni k adaptéru.

Ptisné dodrzujte mistni elektrické bezpecnostni normy a ujistéte se, Ze napéti v oblasti je stabilni a
odpovida pozadavkdm na napajeni zafizeni.

Nepftipojujte zafizeni k vice nez jednomu zdroji napajeni. Jinak by mohlo dojit k poskozeni
zarizeni.

A\

Pti praci ve vyskach dodrzujte vSechny bezpecnostni postupy a pozadované ochranné pomducky,
které jsou vam k dispozici.

Nevystavujte zafizeni pfimému slunecnimu zareni ani zdrojam tepla.

Zafizeni neinstalujte na vlhkych, prasnych nebo zakoufenych mistech.

Pristroj instalujte na dobre vétraném misté a neblokujte ventilator pristroje.

Pouzijte napajeci adaptér nebo zdroj napéjeni pouzdra dodany vyrobcem zafizeni.

Napdjeci zdroj musi splfiovat pozadavky EST normy IEC 62368-1 a nesmi byt vy3si nez PS2.
Upozoriujeme, Ze pozadavky na napdjeci zdroj se fidi stitkem zafizeni.

Elektrické spotrebice tfidy | pfipojte k zasuvce s ochrannym uzemnénim.
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1 Uvod

1.1 Prehled

Alarmovy rozbocovac je centralni zafizeni v zabezpecovacim systému, které fidi provoz viech
pfipojenych periferii. Pokud bezpecnostni systém zjisti pfitomnost, vstup nebo pokus o vstup narusitele
do stfezeného prostoru, rozbocovac pfijme poplachové signaly z detektord a poté upozorni uzivatele.

1.2 Technické specifikace

Tato ¢ast obsahuje technické specifikace zafizeni. Projdéte si prosim ty, které odpovidaji vasemu modelu.

Tabulka 1-1 Technické specifikace

Typ Parametr Popis
Sit 1 samoadaptivni ethernetovy port RJ-45 10 M/100 M
GSM Jedna SIM karta (GSM:900/1800 MHz); dvé SIM karty v

pohotovostnim reZzimu

Jedna SIM (GSM: 900/1800 MHz, WCDMA: B1/B5/B8, LTE-FDD:
LTE B1/B3/B5/B7/B8/B20, LTE-TDD:B38/B40/B41); dvé SIM karty v
pohotovostnim rezimu.

Pristav - n
Baterie 12V port pro baterii
Kontrolka 1 pro vice stavl (poplach, zastfezeni, odstiezeni, pfipojeni k siti a
porucha).
Tlacitko 1 x reset, 1 X napdjeni, 1 x AP
Bzucék Vestavény
Tamper 1 tamperovy port pro Ustfednu alarmu
SMS alarm (az 5 telefonnich cisel)
Upozornéni SMS |HA|
K dispozici pouze u modelll 2G a 4G.
Ano (az 5 telefonnich cisel)
Upozornéni na
telefonni hovor [
Funkce K dispozici pouze u modell 2G a 4G.

Propojeni s videem | Ano

Sitovy protokol TCP/IP, v¢etné PPTP, L2TP, DHCP, UPNP a NTP.

Vzdalena aktualizace | Aktualizace cloudu

Metoda

konfigurace Aplikace

Metoda odjisténi a

odzbrojent Aplikace, klavesnice, klicenka, ¢asovy plan
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Typ Parametr Popis
Potet perifernich Max. 150 bezdratovych periferii (8 PIR kamer, 6 sirén, 4 opakovace,
o p 8 kldvesnic, 64 bezdratovych klicenek, 256 karet MIFARE One (8
zarizeni o ] :
karet na uzivatele klavesnice))
Oblast 32 oblasti (mistnosti)
Usivatelé :33 u2|,vatelu aplikaci (31 béznych uzivatelQ, 1 uzivatel spravce a 1
instalator) a
32 uzivatel( klavesnice
Automatické prepinani mezi hlavnim zdrojem napajeni a zdrojem
i pro ukladani energie
Sprava
napajeni Alarm pfi vypadku hlavniho napajeni
Alarm pti ztraté baterie a poruse napéti baterie
Protokoly udalosti Max. 5000
Ochrana pfi
vypalt.jku, Ano
napajeni pro
nakonfigurova
né parametry
Sprava uzivatel( Max. 8 uzivatelG: 1 instalator, 1 spravce, 6 béznych uzivateld.
Dotaz Vyhledavani zprav push, stavu zafizeni a verze programu. Zjistovani
sily signélu.
DHI-ARC3000H-FW?2 (868)/ DHI-ARC3000H-FW2/DHI-
) DHI-ARC3000H-GW?2 (868)/ ARC3000H-GW2/DHI-
Nosna frekvence DHI-ARC3000H-W2 (868): ARC3000H-W2:
868,0 MHz-868,6 MHz 433,1 MHz-434,6 MHz
DHI-ARC3000H-FW?2 (868)/ DHI-ARC3000H-FW2/DHI-
o DHI-ARC3000H-GW?2 (868)/ ARC3000H-GW2/DHI-
Komunikacni DHI-ARC3000H-W?2 (868): ARC3000H-W?2:
vzdalenost
Az2 000 m (6 561,68 ft) v Az do vysky 1200 m (3 937,01 ft) v
prostoru
otevieny prostor volny prostor
DHI-ARC3000H-FW?2 (868)/ DHI-ARC3000H-FW2/DHI-
RF Pfenosovy DHI-ARC3000H-GW?2 (868)/ ARC3000H-GW2/DHI-
vykon DHI-ARC3000H-W2 (868): ARC3000H-W2:
Limit 25 mW Limit 10 mW
Komunikace
Obousmérny
Mechanismus y
Rezim Sifrovani AES128
Frekvence
. Ano
Hopping
RF ruseni V pfipadé 60sekundové detekce, pokud ruseni trva déle nez 60
sekund.
Detekce 30 sekund, systém nahlasi informace o RF ruseni.
Wi-Fi 24G
r’:'fpaje Typ PS Typ A
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Typ Parametr Popis
Hlavni napajeni 12VDC, 1,5A
Kapacita baterie 2x 3,6 V/2150 mAh
Az12h
[
Pfi splnéni nasledujicich podminek mize pohotovostni doba
Pohotovostni rezim | dosahnout 12 h:
baterie = PF¥ipojeni pomoci Wi-Fi, GPRS/3G/4G.
* Pripojuje se k ARC a interval srde¢niho rytmu je 1800 sekund.
* Pfipojuje se k 8 vstuplim a 1 siréné.
* Pfipojeni ke cloudu.
Tvo baterie Typ baterie: Model baterie: vestavéna dobijeci lithium-iontova
P polymerova baterie: 18650
Maxmalru 35A
dostupny
proud
Spotrgba Max. 15 W
energie
Spotfeba proudu Normalni: 220 mA; alarm: 300 mA
Prahova hodnota
vybiti baterie 3,5 VBC
Prahova
hodnota pro 3.7 VDC
obnoveni
baterie
Napéti pfi uvolnéni | <3.358V
Doba‘dobuenl 80% cca 15 h
baterie
Audio a . 4-kanalovy IPC (staci ziskat a predat alarmové udalosti IPC a
. Vstup videa N .
video odpovidajici alarmova videa)
Kategorie ATS DP2/SP2 (LAN/Wi-Fi a GPRS/4G)
Operace potvrzeni Projit
Protokoly SIA-DC09
ARC Primarni
Signalizace LAN / Wi-Fi (NO 50136-2)

pfenosova cesta

Sekundarni GPRS/4G
prenosova cesta
Oznamovaci zafizeni C/EJF
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Typ Parametr Popis
DHI-ARC3000H-FW2 (868)/
DHI-ARC3000H-GW?2 (868)/
DHI-ARC3000H-W?2 (868):
CS
50131-1:2006+A1:2009+A2:20
17+A3:2020
EN 50131-3:2009 DHI-ARC3000H-FW2/DHI-
ARC3000H-GW2/DHI-
Cortince EN 50131-6:2017 ARC3000H-W2:
EN 50131-5-3:2017 FCC
EN 50131-10: 2014 CE
EN 50136-2: 2013
Stuperi zabezpeceni 2
Trida Zivotniho prostiedi Il
Kategorie ATS: SP2/DP2
CE
Tabulka 1-2 Kategorie ATE
ATE Cas hlageni Protokol K kacni zafizeni Komunikaéni zafizeni,
Kategorie rotoKoly omunkacni zartzent které ma byt pouzito
PSTN 2G/3G IP
Zaskrtnuté
SP2 25h Standardni |+ komunikacni zafizeni
Pouze jedno ze dvou
. . zaskrtnutych
SP3 30 minut Standardni v v komunikacnich
zarizeni
Pouze jedno ze dvou
: & . zaskrtnutych
SP4 3 minuty Sifrované V V komunikacnich
zarizeni
Pouze jedno ze dvou
& . zaskrtnutych
SP5 90s Sifrované v N komunikacnich
zarizeni
Pouze dvé ze tfi
DP1 25h Standardni |+ v Vv zaskrtnutych
komunikacnich
zafizeni
Pouze dvé ze ti
. . zaskrtnutych
DP2 30 minut Standardni |+ Vv Vv komunikacnich
zafizeni
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ATE . Cashlisei Protokoly Komunikacni zafizeni Komlunilfaériizafizvgni,
Kategorie které ma byt pouzito
PSTN 2G/3G IP
Dvé zaskrtnutd
DP3 3 minuty Sifrované J J komunikacni zafizeni
Dvé zaskrtnutd
DP4 90's Sifrované J J komunikacni zafizeni

ATE: pfenosové zafizeni na rameni.

SPx (Single Path): Hodnota udavajici troven vykonu dosazenou jednim komunika¢nim zafizenim
podle normy EN 50136-1.

DPx (Double Path): Hodnota udévajici Urover vykonu dosazenou kombinaci dvou komunika¢nich
zafizeni podle normy EN 50136-1.

Doba hlaseni: Doba vykazovani je pfedepsana na zakladé standardu kazdé urovné vykonu. Doba
hlaseni je maximalni doba, kterd je k dispozici pro hlaseni pfi poruse zafizeni pro pfenos poplachu.
Zafizeni pro pfenos poplachu spliuji tento pozadavek tim, Ze pravidelné hlasi svij stav
prostiednictvim specifické funkce symbolického testu.

Protokoly: Uvadi uroven zabezpeceni protokol(, které maji byt pouzity pro oznamovani selhani.
Standardni protokoly a hlasové protokoly jsou Sifrované. Protokoly s vysokou urovni zabezpeceni jsou
sifrovany 128bitovym nebo 256bitovym Sifrovacim klicem AES.

Komunikaéni zafizeni: Implementovana komunikacni zafizeni.

Pouzivand komunikaéni zafizeni: Uvédi, kolik a jakych komunikaénich zafizeni ma byt pouzito na

zakladé kategorie ATE.

Tabulka 1-3 Technicka specifikace
Technicka specifikace Popis
Klasifikace ACE Typ A

Tfida Zivotniho prostredi I

Napajeci napéti 12VDC, 1,5A
Rozméry vyrobku 163,0 mm X 163,0 mm X 32,0 mm (6,42" X 6,42" x 1,26")
Rozméry baleni 219,0 mm x 187,0 mm x 91,0 mm (8,62" x 7,36" x 3,58")

-10°Caz +50 °C (+14 °F az +122 °F)
Provozni teplota
-10 °C az +40 °C +14 °F az 104 °F) (Certifikovana teplota)

Vlhkost 10-90 % (RELATIVNI VLHKOST VZDUCHU)
Cista hmotnost 0,38 kg (0,84 Ib)

Hruba hmotnost 0,8 kg (1,76 Ib)

Plast PC + ABS
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Zkontrolujte baleni podle nésledujiciho kontrolniho seznamu. Pokud zjistite, Ze je néco poSkozeno
nebo ztraceno, kontaktujte zakaznicky servis.

Quick start guide

Obrazek 1-1 Kontrolni seznam

./

Legal and regulatory
information

P

5

-
o

Tabulka 1-4 Kontrolni seznam

Ne. Nazev polozky Mnozstvi Ne. Néazev polozky MnozZstvi
1 Alarmovy rozbocovac 1 5 F’ravnl aregulacni 1
informace
2 Kabel 1 6 Baleni Sroubli 1
3 Adaptér 1 7 Svorka pro upevnéni 1
dratu
4 Strucny pravodce 1 - - -
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2 Design

Obrazek 2-1 Vzhled

Tabulka 2-1 Struktura

Ne. Nazev

Popis

1 Indikator

* Pomalu blika zelené: Rezim snizené citlivosti.

« Blika zelené: Rozboc¢ovac za¢ne pracovat.

* PlIna zluta: Zluté barva: Nepodafilo se ptipajit ke cloudu.

® PIné zelend: Rezim odjisténi.

* PIné modra: Rezim strelby.

* Blika cervené: Alarmova udalost byla spusténa.

* Blikd Zluté: Zjisténa porucha.

* Blikd modfre: Probiha konfigurace AP nebo se rozbocovac
paruje s periferiemi.

* Rychle blikd modfe: ReZim vydavani karet.

2 Zasuvka kabelu Ethernet

Pfipojte rozbocovac k siti Ethernet.

3 Slot pro micro SIM 1/2

Do prvniho slotu nainstalujte hlavni kartu a do druhého slotu
pohotovostni kartu.

* Podpora dvou karet SIM a jednoho pohotovostniho rezimu.

* Karty SIM umoznuji rozbocovaci pouzivat mobilni data a
zasilat upozornéni na alarmy.

[

* Karty SIM budou fungovat az po dokonceni konfigurace
sité.

* Funkce SIM je k dispozici pouze u vybranych model.

4 Tlacitko Tamper

Po uvolnéni tamperového spinace se spusti tamperovy alarm.

5 Zasuvka napajeciho
kabelu

VloZte napdjeci kabel.

6 AP

Zapnéte pristupovy bod, telefon se pfipoji k hotspotu z
rozbocovace a poté synchronizuje uzivatelské jméno a heslo Wi-
Fi s rozbocovacem.
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Ne. Nazev Popis
7 Tlagitko Reset StISknE,Itlmva podrzer’um t,IaC|tk? po ,dopu 10 seku,nd restartujete
rozbocovac a obnovite vychozi tovarni nastaveni.
. . .| Stisknutim a podrzenim tla¢itka po dobu 2 sekund rozbocova¢
8 Tlacitko zapnuti/vypnuti P b
zapnete nebo vypnete.
9 Zadni strana obalky Pokud dojde k otevieni zadniho krytu, spusti se sabotazni alarm.

2.2 Rozméry

Obrazek 2-2 Rozméry (jednotka: mm)

163.2 [6.42] 32.5[1.28]

163.2 [6.42]

T
_
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3 Startup

3.1 Uzivatelé

Uzivatele Ize vytvofit pouze v aplikaci DMSS a Dolynk Care. Zafadte uzivatele do riiznych roli, aby mohli
mit rlzné Urovné pristupu k obsluze zafizeni.

Uroven pfistupu uZivatele

Tabulka 3-1 Uroven pfistupu uzivatele

Uzivatel Uroven pristupu
Uzivatel DMSS s opravnénim spravce L2
Obecny uzivatel DMSS L2
Instalatér L3

= Instalatér: Instalatéfi poskytuji koncovym uzivatellim sluzby provozu a udrzby. Tato role pozadat o
opravnéni koncového uzivatele (uzivatele spravce DMSS) k provozu zafizeni. Mohou ziskat
opravnéni, jako je konfigurace zarizeni a sprava uzivatel.

= Uzivatel DMSS admin: Uzivatel administrator by mél byt koncovym uzivatelem. Tuto roli nelze ménit
a ma opravnéni, jako je konfigurace zafizeni a sprava uzivatel(. Uzivatelé DMSS admin nemaji
opravnéni ke konfiguraci zafizeni, kdyz jim instalatofi zapGjc¢i rozbocovac nebo kdyz rozbocovac
svéfi instalatorovi.

* Obecny uzivatel DMSS: To jsou uzivatelé, kterym spravce DMSS sdili zafizeni aplikace DMSS. Tuto
roli Ize upravit a ma pouze zadkladni opravnéni, jako je zobrazeni stavu zafizeni a zastfezeni a
odstfezeni mistnosti.

Obchodni tok

Nasleduje postup svérovani a sdileni v aplikaci DMSS a Dolynk Care. Instalatofi a koncovi uzivatelé
mohou postupovat podle tohoto procesu sdileni a svéfovani zafizeni.

Obrazek 3-1 Obchodni tok uzivatel DMSS)

. Share Devices with
n Radlipeies DMSS General Users

Change Permissions

Entrust Devices to the Installer approves_
Installer your request. Withdraw Entrusting

Permissions

Renew Entrusting Periods

Sub Task
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Obrazek 3-2 Obchodni tok (Instalacni program)

Lend Devices to the DMSS

Admin User

Apply for DMSS Admin
User's Permission

Accept DMSS Admin User's
Entrusting Request

= 1. DMSS admin user withdraws entrusting.
evice O,
Uil 2 Installer stops lending. e BE

|

“m_. R

Deliver Devices to the

DMSS Admin User

3.2 Operacni proces

Pfi zapinani bezdratového poplasného systému postupujte podle nize uvedenych postup.

Obrazek 3-3 Provozni postup

@—P Power on the Hub Add Devices Install the Hub End

Zapnuti napajeni

Pripojte rozbocovac k siti Ethernet a zapnéte jej.

Obrazek 3-4 Zapnuti napajeni

3

Pridani zafizeni

1. Pridejte rozbocovac do aplikace DoLynk Care a DMSS.
2. Pridejte periferni zafizeni do rozbocovace.

Instalace rozbocovace

Kinstalaci rozbocovace doporucujeme pouzit rozpérné srouby. Rozbocovac neumistujte do
nasledujicich oblasti:

= Venku.

/////

* Mista se slabym signalem GSM.

10
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* Mista v blizkosti zdroji radiového ruseni, ktera jsou od routeru a napajecich kabell vzdélena méné

* Mista, kde teplota a vlhkost prekracuji povolené limity.

nez 1 metr.

Tabulka 3-2 Instala¢ni polozky

Ne. Néazev polozky Ne. Nazev polozky

1 Rozbocovac 4 Montazni deska
2 Sroub se zapustnou hlavou M3 x 8 mm 5 Rozsifovaci sroub
3 Samofrezny Sroub ST4 x 25 mm 6 Sténa

1. Zkontrolujte polohu otvor( pro Srouby a poté je vyvrtejte do montazni desky.
2. Vlozte rozpérné srouby do otvor(.
Pfipevnéte montézni desku do stény a poté zarovnejte otvory pro Srouby na desce s rozpérnymi
srouby.
Pfipevnéte montazni desku pomoci samoreznych sroubd ST4 x 25 mm.

w

Vlozte ndboj alarmu do montazni desky shora dold.

Pripevnéte naboj alarmu a montazni desku pomoci sroubt se zapustnou hlavou M3 x 8 mm.

Konfigurace rozbocovace

Konfigurace rozboc¢ovace v aplikaci DoLynk Care a DMSS.

Zapnuti poplasného systému

K zapnuti systému muzete pouzit kldvesnici, klicenku a aplikaci. Po odeslani pfikazu k zastfezeni do
aplikace DoLynk Care a DMSS systém zkontroluje stav systému. Pokud je systém v poruse, je tieba
zvolit, zda se ma systém nasilné zastfezit. Podrobnosti o perifernich zatizenich naleznete v uzivatelské

pfir

ucce prislusného zatizeni.

1
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4 Dolynk Care Operations pro montazni firmy

Aplikace Dolynk Care je navrzena tak, aby pomdhala instalatérim a poskytovala profesionalni sluzby
provozu a udrzby pro koncové uzivatele. Poskytuje funkce véetné spravy pracovisté, spravy provozu a
stavu zafizeni, kontroly svéfeného zafizeni a dalsi. Podrobnosti naleznete v uzivatelské priru¢ce aplikace
Dolynk Care.

Cisla jsou pouze orienta¢ni a mohou se lisit od skute¢né obrazovky.

4.1 Prihlaseni do sluzby Dolynk Care

P¥i prvnim pouziti si musite vytvofrit Gcet. V této uzivatelské prirucce jsou jako priklad pouzity operace v
systému iOS.

Postup
Krok1  Vyhledejte aplikaci Dolynk Care v App Store a stahnéte si ji.
[L]

Uzivatelé systému Android mohou aplikaci vyhledat na Google Play.

Krok2  V chytrém telefonu klepnéte na moinbt1 a spustte aplikaci.
Obrazek 4-1 Prihlaseni

Integrated Management Platform

Manage company and operator information directly
on the platform.

No account yet? sign up

Krok3  Vytvofte si icet.

12
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1. Na ptihlasovaci obrazovce klepnéte na polozku JeSté nemate ucet? zaregistrujte se.
2. Na obrazovce Registrace Udaje do pozadovanych poli.

= Nazev spolecnosti : Zadejte nazev spole¢nosti.

* Adresa zemé: Vyberte zemi/oblast, provincii/stat a mésto vasi spole¢nosti.

* Adresa: Zadejte podrobnou adresu vasi spole¢nosti.

= Kod pozvanky : Zadejte kdéd pozvanky, ktery ziskate od prodejce nebo
obchodniho zastupce.

* E-mail : Zadejte svou e-mailovou adresu.

* Heslo: Zadejte heslo.

* Kod ovéreni : Klepnéte na moznost Odeslat, zkontrolujte e-mailovou schranku, zda
vam pfijde ovérovaci kdd, a zadejte jej do pole Ovérovaci kod.

3. Prectéte si Zasady ochrany osobnich tidaji a Smlouvu s uzivatelem a zaskrtnéte
policko Precetl/a jsem si Zasady ochrany osobnich tidaji a Smlouvu s uzivatelem a
souhlasim s nimi.

4. Klepnéte na moznost Registrovat, poté se aplikace vrati na

obrazovku PFihlaseni. Krok 4 Zadejte svou e-mailovou adresu a heslo a poté

klepnéte na moznost Prihlasit se.

* U novych zdkaznikl je nutné schvéleni zadosti o ucet. Obdrzeni e-mailu o schvaleni
Uctu trva 1-3 dnyPoté se mlizete do aplikace pfihlasit pomoci svého uctu.

* Neéktefi pridruzeni zdkaznici nemusi byt schvaleni pro registraci uc¢tu Dolynk Care. Po
registraci se mohou pfimo pfihlasit do aplikace.

4.2 Pridani zarizeni

Instalatéfi mohou pfidavat zafizeni do aplikace Dolynk Care pro spravu a udrzbu. Pfed pfidanim zafizeni
se ujistéte, Ze je zafizeni ptipojeno k napajeni a siti. Do aplikace mlzete pridavat poplasna zafizeni
véetné rozbocovacl a vice perifernich zarizeni.

4.2.1 Pridani rozbocovace

Rozbocovac Ize pfidat bud'v rezimu webu, nebo v rezimu zaftizeni. Pokud pfidavate zafizeni v rezimu
Zatizeni, musite nejprve vybrat lokalitu. Operace pro tyto dva rezimy jsou podobné. V této ¢asti jsou
jako pfiklad pouzity konfigurace v rezimu Zafizeni.

* Pred pridanim rozbocovace se ujistéte, Ze je rozbocovac pfipojen k napajeni a siti.
= Zkontrolujte, zda je v telefonu povolena funkce Wi-Fi.

4.2.1.1 Pridani pomoci SN nebo QR kdadu

Rozbocova¢ muzete pridat naskenovanim kédu QR zafizeni nebo ru¢nim zadanim SN zafizeni v
bezdratové nebo kabelové siti.

Postup

Krok 1 Na domovské obrazovce klepnéte na® a prejdéte na obrazovku webu.

13
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Krok 2

Obrazek 4-2 Misto

© Site Mode

@5

Total Sites

Total Devices: 1 To be Delivered:0 Offline:0
Error:0

Total Devices: O To be Delivered:0 Offline:0
Error:0

vvvbh

Total Devices: 0 To be Delivered:0 Offline:0
Error:0

Site
Klepnéte na® a pfidejte novy web.

Zadejte informace o webu a klepnutim na tla¢itko OK web vytvorte.

prirucka

14
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Obrazek 4-3 Pridat lokalitu

< Add Site (2]
Customer Email @
Please enter the email address

Customer Name

Assign Operator

Please select an operator

Phone No.

To keep customers informed about alarms that were
triggered, please enter their phone number.

Address

Singapore

Krok3  Na obrazovce vytvofeného webu klepnéte na moznost PFidat zafizeni.

Obrazek 4-4 Pridani zafizeni

< %

B

Add Device One-click Deliver Device Apply for
Check Permissions
Device List
8C

Delivered

Krok4  Naskenujte QR kdd zafizeni nebo klepnéte na polozku Ruéné pfidat a
zadejte SN zafizeni ru¢né. Krok 5 Vyberte misto a klepnéte na tlacitko OK.
Krok6  Na obrazovce Pridat zaFizeni vyberte typ zafizeni.
Krok7  Pfipojte se k bezdratové nebo kabelové siti.
* Bezdratové pripojeni
1. Klepnéte na polozku Bezdratové pripojeni v pravém hornim rohu a poté se z
Bezdratového pfipojeni stane Kabelové pripojeni.

2. Zadejte heslo k siti Wi-Fi, ke které je telefon pfipojen, a klepnéte na moznost .
Pripojte se.

15
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4.2.1.2

Postup

Krok 8

Krok 9

priracka
3. Postupujte podle pokyntd na obrazovce a klepnéte na tlacitko Dalsi.
4. Pockejte na parovani.

1

V pfipadé neuspéchu opakujte vyse uvedené postupy.

= Dratové pripojeni

1. V pravém hornim rohu klepnéte na polozku Dratové pfipojeni a poté se z Dratového
pFipojeni stane Bezdratové pripojeni.

2. Pripojte zafizeni k napéjeni a siti a klepnéte na tlacitko Dalsi.

1]

V pfipadé nelspéchu opakujte vyse uvedené postupy.

Pokud je ptidavany rozboc¢ovac neinicializovany, zadejte heslo, znovu jej potvrdte a poté
klepnutim na Inicializovat zafizeni dokoncete inicializaci.

Klepnéte na polozku Dokonceno a poté mUiZete zafizeni zobrazit v seznamu zafizeni.

Piridavani pomoci vyhledavani v siti LAN

Muzete vyhledavat zafizeni a pridavat je. Zkontrolujte, zda jsou telefon a zatizeni pfipojeny ke stejné

siti.

Krok 1
Krok 2

Krok 3
Krok 4

Na domovské obrazovce klepnéte na® na obrazovku webu.
Vyberte web a klepnutim na polozku PFidat zafizeni pridejte zafizeni.

Obrazek 4-5 Pridani zatizeni

< Add Device +

Please scan Device QR
code at the bottom or on the rear label.

b & @®

Manually Add LAN Searching

Klepnéte na polozku Vyhledavani v siti LAN.
Na obrazovce Pridat zafizeni zadejte heslo zafizeni a klepnéte na moznost Potvrdit.

16



@an Uzivatelska

pritacka
Obrazek 4-6 Potvrzeni pridani zafizeni

(4 Add Device <
Device Type DH-5D492
SN 5HO0TA
IP Address 19 Added successfully.
Device Name SHO01A] Devica Type DH-S DA
Password SN
IP Address

4.2.2 Pridani perifernich zafizeni

Do rozbocovace muzete ptidat vice perifernich zatizeni. V této casti je jako pfiklad pouzit detektor dvefi.
Podrobnosti o pfidavani perifernich zafizeni naleznete v uzivatelskych pfiruckach pfislusnych perifernich
zafizeni.

1]
Do rozbocovace Ize pridat az 6 sirén, 64 klicenek, 4 opakovace, 8 PIR kamer a 8 klavesnic.
Postup
Krok1  Naobrazovce rozbocovace klepnéte na® v pravém hornim rohu a poté QR kéd ve
spodni ¢asti detektoru dvefi.

Krok2  Klepnéte na tlacitko Dalsi.
Krok3  Postupujte podle pokynl na obrazovce, prepnéte detektor dveii do polohy zapnuto a poté

vrs o ve

jej klepnutim na tlacitko Dalsi pfidejte do rozbocovace.
Krok4  Pockejte na sparovani.
Krok5  nazev detektoru dvefi a vyberte oblast a poté klepnéte na polozku Dokonéeno.

= Odstrarite periferni zafizeni: Pfejdéte na obrazovku rozboc¢ovace, vyberte periferni
zafizeni ze seznamu a poté jej prejetim doleva odstrarite.

* Vjednom rozbocovacdi Ize vytvorit az 32 oblasti.

4.3 Sprava uzivatell

17
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Piidani uzivatel( spravce DMSS

V pfipadé instalatoru mizete pridat uZivatele spravce DMSS tak, Ze s nimi budete sdilet svéfovaci zatizeni
nebo pfijmete jejich Zddost o svéreni.

Zakladni informace

4.3.1.1

Postup

Podle certifikaci EN 50131 nemd uzivatel DMSS admin opravnéni ke konfiguraci zafizenfi, pokud mu
rozbocovac zapUjci instalator nebo pokud mu rozbocovac sveéri.

Zapujceni zarizeni uzivatelim DMSS Admin

Podle certifikaci EN 50131 mUze instalator zapUjcit rozbocovac uzivateli DMSS admin. Poté musi instalator
pozédat o opravnéni uzivatele DMSS admin, jako je konfigurace zafizeni, operace zastfezeni a odstfezeni a
sprava uzivateld.

Ujistéte se, Ze rozbocovac nebyl pfidan jinymi ucty.

Krok 1 Na domovské obrazovce klepnéte na?, poté prejdéte na obrazovku webu.

Obrazek 4-7 ZapUjceni rozbocovace uzivateli DMSS admin

< Lend Device

Emai @

Please enter the client's email address

©Device mode

8 5
Total Sites Total Devices

| e —] (R

@ O G D Permissions for settings

Add One-click Deliver Apply for
Device check Device entrusting

Keep permissions for settings [ ]

Retention period

Always
Thour

L 2 hours

4 hours

Nat Delivered

Site:mmmmmm 8 hours v

NVR4216

Entrusting

Entrusting Time: 12/17/2021 - 01/27/2022
Site:Furlong

.

Site:willy

7
H

Krok2  Klepnutim nai=J v levém hornim rohu pfepnéte do rezimu zafizeni.
Krok3  Vseznamu zaiizeni vyberte rozbocovac a klepnéte na moznost Pajéit v
pravém rohu rozbocovace. Krok 4 Zadejte e-mail uzivatele spravce DMSS.
Krok5  Povolte moznost Reserve Configuration Permissions a vyberte dobu
uchovavani.Krok 6 Klepnéte na Potvrdit.

18
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prirucka

Na obrazovce@ klepnéte na moznost Osobni zprava, mlzZete si prohlédnout zprévy a

zjistit, zda uzivatel spravce DMSS souhlasil s pfijetim vasi zadosti o sdileni.

|

Zprava o sdileni bude odeslana na uzivatelsky Gcet spravce DMSS a uzivatel spravce DMSS si ji

mUze precist v aplikaci DMSS.

Instalator maze piijmout pozadavek uzivatele DMSS na povéreni spravce k poskytovani sluzeb O&M pro

4.3.1.2 Prijimani zadosti o povéreni
uzivatele.

Postup
Krok 1

Krok 2
a vyridit zadosti o povéreni.

Na domovské obrazovce vyberte moznost Nevyrizené ukoly> Povérujici kontrola.
Na obrazovce €ekajici Glohy vyberte Ulohu, abyste si mohli zobrazit podrobnosti o tloze

Obrazek 4-8 Zpracovani ukold povéreni

< Pending Tasks

@ Note:Please go to Messages page to view processed task

Entrusting Tasks(1)

tian_zhe ach.com has

* Schvalit

entrusted 1 devices to you

< Task Details

Username

Entrusted Device
TEQAETERETESF6
SN: 7EO.

Start Date

End Date

Entrusting Period

Permissions

3F6

Approve

1. Klepnéte na polozku Schvalit, a poté prejdéte na obrazovku NepFidélena zafizeni.
2. Vyberte zafizeni, ktera maji byt pfidélena, nebo klepnéte na moznost Vybrat vse, a poté
klepnéte na moznost Pfidat na stranky.

19



Calaya Uzivatelska

prirucka
Obrazek 4-9 Pfidani zafizeni na stranky

& Unallocated Devices Deselect all

Lt 3

Entrusting

Add to Sites

3. Na obrazovce Mista vyberte misto nebo pfidejte nové misto.
4. Klepnutim na tlac¢itko OK potvrdte pfesun tohoto zafizeni na vybrané misto.

* QOdmitnout: Klepnéte na Odmitnout, zadejte dlivody odmitnuti a klepnéte na Jisté.

20



Calaya Uzivatelska

prirucka
Obrazek 4-10 Odmitnout

< Task Details

Username 502218¢

Entrusted Device

q499

SIN: TE
Start Date 21-07-15 16:27:30
End Date 21-08-14 16:27:30
Entrusting Period 30days

Entrusted Permissions

Cancel Entrusting Rejected Sure

Approve

4.3.2 Odstranéni
uzivatelu

0 e Vv ” ” Vs

4.3.2.1 Zruseni pujéovani zarizeni

V pfipadé instaldtoru miZzete uzivatele spravce DMSS odstranit zrusenim, abyste jim mohli zapUjcit
rozbocovac.

Postup

Krok 1 Na domovské obrazovce klepnéte na®, poté prejdéte na obrazovku webu.
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4.3.2.2

Postup

prirucka
Obrazek 4-11 Zapujceni rozbocovace uzivateli DMSS admin

©site mode < willy 7
8 4 n
Total Sites Total Devices @ (?) D
Add One-click Delive Apply for
Device check Device entrusting
mmmmmm Device List
1 f Err
kkkkkkk 50
Cancel Lenc
al © be del 0 Offlir
ued test
willy
T To be d:1 Off
mt
be dell ed:( flir
P .
Sites
Krok2  Klepnutim nai=J v levém hornim rohu pfepnéte do rezimu webu.
Krok3  Vseznamu lokalit vyberte lokalitu se zafizenim, které puajcujete uzivateli DMSS admin, poté

vyberte rozbocovac a klepnéte na Zrusit pajéovani.

Zprava bude odeslana na uzivatelsky ucet spravce DMSS a uzivatel spravce DMSS si ji mUze
precist v aplikaci DMSS.

Odstranéni zarizeni

V pfipadé instalacniho programu m{izete odstranit uzivatele sprdvce DMSS odstranénim zafizeni.

* Ujistéte se, Ze instalator zrusil zapUjceni zafizeni uzivateli DMSS admin.
= |Instala¢ni program muze odstranit viechny uZivatele DMSS, pokud uzivatel DMSS admin nasdilel
zarizeni obecnym uzivateldm DMSS.

Krok 1 Na domovské obrazovce klepnéte na?, poté prejdéte na

obrazovku webu. Krok 2 Klepnutim nal=J v levém hornim rohu

pfepnéte do rezimu zafizeni. Krok 3 V seznamu zafizeni vyberte

zafizeni podle potieby.

Krok 4
vymazte.

Na obrazovce rozbocovace klepnéte na, poté klepnéte na polozku Odstranit a zafizeni
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4.4 Zadost o opravnéni uzivatele DMSS Admin

Postup

Instala¢ni firmy mohou pfidat rozboc¢ovac pfimo do aplikace Dolynk Care a poskytovat tak sluzby
provozu a udrzby zafizeni pro uzivatele spravce DMSS. Mate ¢asové omezend opravnéni, véetné
konfigurace zatizeni a spravy uzivatel(, a po vyprseni platnosti je tfeba o opravnéni znovu pozadat.

L

Krok 1 Na domovské obrazovce klepnéte na moznost, a poté prejdete na obrazovku Web.

=T
Krok2  Klepnutim nag v levém hornim rohu prepnéte do rezimu
zafizeni. Krok 3 V seznamu zafizeni vyberte zafizeni podle potreby.
Krok4  Na obrazovce rozbocovace vyberte moznost EX- Hub Setting, klepnéte na libovolny

parametr, ktery chcete nakonfigurovat, a poté se zobrazi vyzva, kterd vdm pfipomene, abyste
pozadali o opravnéni uzivatele DMSS administratora.

Krok5  Klepnéte na moznost Jisté.
Krok6  Vyberte hodiny povoleni a klepnéte na Potvrdit.

Krok7 Na obrazovceQ klepnéte na polozku Osobni zprava a zobrazte zpravy, abyste zjistili, zda
uzivatel spravce DMSS souhlasil s pfidélenim opravnéni vam.

Zprava s pozadavkem bude odesldna na uZivatelsky Ucet sprdvce DMSS a uzivatel sprévce
DMSS si mUize zpravu precist v aplikaci DMSS.

4.5 Dodani zarizeni uzivateli DMSS Admin

Postup

Po instalaci a konfiguraci zafizeni mazete zafizeni dorucit uzivateli DMSS admin. Offline a svéfena
zafizeni nelze dorudit.

L1

Pozadavky certifikace En50131 nebudou splnény, pokud instalator doda rozbocovac uzivateli s
opravnénim spravce DMSS.

@

Krok 1 Na domovské obrazovce kle{inéte na moznost ,apoté

prejdete na obrazovku Web. Krok 2 Klepnutim na@ v levém hornim

rohu pfepnéte do rezimu webu.
Krok3  Vseznamu lokalit vyberte lokalitu se zafizenimi, ktera maji byt dorucena uzivateli spravce

A
DMSS. Krok 4 Klepnéte na D , poté prejdéte na obrazovku Dorudit zafizeni.

L1l

Najednou muze byt dodano nejvyse 5 zafizeni.

Krok5  Zadejte e-maily sprdvce DMSS a klepnutim na Jisté zobrazte vysledky doruceni. U zafizeni,
kterd se nepodafilo dorucit uzivateli DMSS admin, pfejdéte na obrazovku Failed
(Neuspésné) a doructe znovu.

Pokud zakaznici pouzivaji u¢et Imou, jejich zafizeni nebude Uspésné doruceno. A na
domovské obrazovce se zobrazi zprava, Ze Ucet nema.
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povoleni. Pozddejte zdkaznika o aktualizaci Uc¢tu v aplikaci DMSS. Pro
podrobnosti naleznete v uzivatelské prirucce aplikace DMSS.

4.6 Provoz a udrzba stavu zarizeni

Instalatofi mohou poskytovat sluzby provozu a Udrzby stavu zafizeni, jako je kontrola stavu zafizeni,
vzdalena konfigurace zatizeni a oprava chyb.

4.6.1 Kontrola stavu zarizeni

Muzete kontrolovat online a offline stav zafizeni v redlném case a kontrolovat stav zafizeni po jednom
nebo v davkach. V této &asti je jako priklad pouzita kontrola v déavkach.

Zakladni informace

Konfigurace pro né Ize nalézt v reZimu webu a rezimu zafizeni. Operace pro tyto dva rezimy jsou
podobné. V této ¢asti jsou jako pfiklad pouzity konfigurace v rezimu Zaftizeni.

Postup

Krok 1 Na domovské obrazovce klepnéte na moznost ,a poté
-t
prejdete na obrazovku Web. Krok 2 Klepnutim naE‘] v levém hornim

rohu pfepnéte do rezimu zafizeni. Krok 3 Klepnéte na polozku @

Krok4  Vyberte zatizeni, kterd chcete zkontrolovat, a poté klepnéte na moznost X vybranych zafizeni.
Spustte kontrolu stavu.

o=

Chcete-li vybrat vSechna zafizeni, klepnéte na moznost Vybrat vse.
Krok5  Zobrazte vysledky kontroly a klepnéte na tlac¢itko OK.
11

Offline zafizeni nelze zkontrolovat.

4.6.2 Zakladni konfigurace zarizeni

Po pridani zafizeni, v¢etné rozbocovace alarmu a perifernich zatizeni, m{iZete zobrazit a upravit obecné
informace o zafizeni.

Postup
Krok 1 Na domovské obrazovce klepnéte na moznostprejdéte na obrazovku Stranka.

Krok2  Klepnutim na@v levém hornim rohu pfepnéte do rezimu
zafizeni. Krok 3 V seznamu zafizeni vyberte zafizeni podle potreby.

Krok4  Naobrazovce rozbocovace klepnéte na a zobrazte a upravte obecné informace o zafrizeni.

Tabulka 4-1 Popis parametri

Parametr Popis
Stav rozbocovace Podrobnosti naleznete v ¢asti "4.6.2.2 Konfigurace rozbocovace".
Nastaveni rozbocovace Podrobnosti naleznete v ¢asti "4.6.2.1 Zobrazeni stavu".
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Parametr

Popis

Konfigurace sité

Klepnutim na polozku Konfigurace sité zobrazite aktualni informace o
siti.

Casové pasmo

Klepnutim na polozku Casové pasmo vyberte ¢asové pasmo a v pfipadé
potieby povolte letni ¢as

= Casové pasmo : Vyberte ¢asové pasmo, ve kterém rozbo&ovac pracuje.

e DST: Vyberte datum nebo tyden a poté vyberte ¢as zac¢atku a konce.

Sdileni zafizeni

Klepnutim na moznost Sdileni zafizeni m{zZete sdilet stav rozbocovace s
ostatnimi uzivateli.

Aktualizace sluzby Cloud

Aktualizace online.

[

Aktualizace neni povolena, pokud je rozbocovac ve stavu odjisténo nebo
pokud je uroven nabiti baterie nizka.

Protokoly

Protokoly zafizeni a aplikaci.

* Protokol zafizeni: Vybérem polozky Log> Device log (Protokol
zafizeni) zobrazite protokoly alarmi zafizeni. Mizete také

()

klepnout na'/ na obrazovce Device log (Protokol zafizeni) a
odeslat protokoly alarm{i na propojeny e-mail.
* Protokol aplikace: Zvolte Log> App log pro zobrazeni zaznamu

U

alarmi Dolynk Care. Mizete také klepnout na\-/ na obrazovce
App log (Zaznam aplikace) pro odeslani zdznam@ budikd na
propojeny e-mail.

Uzivatelskd pfirucka

Klepnutim na polozku Uzivatelska pfirucka ziskate uzivatelskou pfirucku
rozbocovace alarmu.

4.6.2.1 Zobrazeni stavu

Na obrazovce rozbocovace vyberte moznost > Stav rozbocovace a zobrazte stav rozbocovace.

Tabulka 4-2 Stav

Parametr

Popis

Sila signalu GMS/LTE

Sila signédlu mobilni sité pro aktivni kartu SIM.

e 1" :Velmi nizka.
= 11 Nizka.

e il Mirna.

= 1l vysoka.

- liNe,
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Parametr Popis
Stav internetového pfipojeni rozbocovace pres Wi-Fi. Pro vétsi
spolehlivost doporucujeme instalovat rozbo¢ovac na mista se
signalem o sile alespon 2 ary.
e - :Velmi nizka.
Sila signalu Wi-Fi

e = :Nizka.

e T :Mirna.

.)))

: Vysoka.

9

:Ne.

Uroven nabiti baterie

Zobrazeni zbyvajiciho mnozstvi elektfiny v baterii.
e ™. pIng nabité.

e ™) Dostatecné.

. : Mirna.

- : Nedostatecné.

Ochrana proti manipulaci

Tamperovy rezim periferie, ktery reaguje na odpojeni télesa.

Stav hlavniho napajeni

Zobrazeni stavu hlavniho napéjeni.

Stav pfipojeni GSM/LTE

Stav pfipojeni Wi-Fi

Stav pfipojeni sitového kabelu

Stav pfipojeni rozbocovace k internetu prostfednictvim karty SIM, Wi-
Fi a Ethernetu.

= “~: Pfipojeno.

- CB Odpojeno.

Stav karty SIM

Stav pfipojeni karty SIM.

. : SIM karta 1 je aktivni.
- : SIM karta 2 je aktivni.
« '@ 74dna karta SIM.

Verze programu

Programova verze rozbocovace.

4.6.2.2 Konfigurace rozbocovace

Na obrazovce Rozbocovac vyberte moznost IE]- Nastaveni rozbocovaée a nakonfigurujte parametry

rozbocovace.
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Tabulka 4-3 Popis parametri rozbocovace

Parametr Popis

Kdyz je klavesnice odjisténa, mlzete pfidavat, upravovat nebo mazat
uzivatele.

= Pridavani uzivateli : Klepnutim na@ pfidate uzivatele.
Zadejte své uzivatelské jméno, pfistupovy kéd a natlakovy
pfistupovy kéd a poté vyberte opravnéni ke stfezeni a
odjisténi mistnosti.

)

¢ Pfistupovy a natlakovy kéd musi mit 4 az 6 ¢islic.
¢ Prikazovy kéd je volitelny.
o Lze vytvorit az 32 uzivateld. Prvnim vytvorenym uzivatelem je ve
vychozim nastaveni uzivatel admin. Ma k dispozici vSechna opravnéni,
= Odstranéni uzivatele : Vyberte uzivatele a prejetim doleva jej
odstrarite.
LL]

Sprévce uzivatell . . . L .
Uzivatel admin musi byt odstranén jako posledni.

= Uprava informaci o uzivateli : Klepnéte na uzZivatele, kterého
potiebujete upravit, a poté mizete na strdnce s informacemi o uZivateli
upravit jeho informace, véetné uzivatelského jména, pfistupového kédu,
natlakového kédu a opravnéni k zastfezeni a odstiezeni.

* Pridani karty : Klepnutim na@ v pravém hornim rohu stranky s
informacemi o uzivateli pfidate kartu pro uZivatele. Stisknutim libovolné
klavesy probudte kldvesnici a poté pfilozte kartu k oblasti pro prejeti
karty na klavesnici, abyste do 30 sekund vstoupili do procesu propojeni.

Pokud jsou informace o karté Uspésné rozpoznany, zobrazi se ID karty na
strance s informacemi o uzivateli a kldvesnice jednou pipne. Po uloZeni
konfigurace bude mit karta opravnéni uZivatele.

e

K jednomu uZivateli Ize pFipojit az 8 karet.
= Odstranéni karty : Vyberte kartu a prejetim doleva ji odstrarite.

Glotv)alvnl . . Jednim klepnutim mUzete zapnout nebo vypnout viechny detektory ve
zastfeZeni/odst¥ .
. vsech oblastech.
ezeni
Zapnuti nebo vypnuti zabezpeceni oblasti podle planu.
= Oblast: Vyberte oblast, ve které rozbocovac pracuje.
. o = Nastaveni pfikazi : Klepnutim na zvolte rezim stfelby podle potieby.
Planovani o . .
. , Dom, pry¢ nebo odzbrojit.
zapnuti/vypnuti < ) ) i i L .
* Cas: Vyberte ¢asové obdobi, ve kterém rozbocovac pracuje.
* Opakovani: Kopirovani planu zastfezeni nebo odstrezeni.
* Vynutit odjisténi : Systém muzete odjistit, kdyZ dojde k chybdm v
zonach.
Nastaveni vyzvanéni Vyzvanéci tén pfi vstupu nebo vystupu z rezimu strazni sluzby.
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Parametr Popis
Indikator LED je ve vychozim nastaveni zapnuty.
[11
Indikator LED = Pokud je indikator LED vypnut, zistane indikétor LED vypnuty

bez ohledu na to, zda rozbocovac funguje normalné, nebo ne.

* Funkce je k dispozici pouze v pfipadé, Ze je verze aplikace DMSS
1.96 nebo novéjsi a rozboc¢ovac je V1.001.0000000.4.R.211014 nebo
noveéjsi.

Klepnutim na tlac¢itko Pfidat v pravém hornim rohu stranky pfidejte
telefonni ¢islo pro pfijem udélosti a poté vyberte typ udalosti, ktery
potfebuje odeslat SMS. Mezi typy udalosti patfi alarm, porucha, provoz a
to, zda je alarm spojen s telefonem.

Po pfidani mlizete prejetim doleva otestovat telefonni hovory a zpravy SMS
a ovéfit, zda je aktudlni telefonni ¢islo platné. Prejetim doleva mizete také

Sprava - .

telefonnich mobilni telefonni ¢islo odstranit.

disel Klepnutim na telefonni ¢islo prejdéte na stranku pro upravu telefonniho
¢isla a poté muzete Cislo upravit a vybrat typ udalosti, kterd ma odeslat
SMS.
(AR

Tuto funkci podporuji pouze zafizeni 2G/4G.

Klepnutim na tlacitko Start otestujte stav perifernich zafizeni pfipojenych k
rozbocovaci v riznych oblastech a poté klepnutim na tlac¢itko Stop
dokoncete detekci.

Testovaci rezim

Povolte rezim snizené citlivosti a vysilaci vykon rozbocovace se snizi.

Rezim snizené
citlivosti Funkce je k dispozici pouze tehdy, pokud je verze aplikace DMSS 1.97 nebo
novéjsi a rozbocovac je V1.001.0000000.6.R.211215 nebo novéjsi.

Nastavte interval pingu server-hub v rozsahu 150 az 900 sekund (ve
vychozim nastaveni 150 sekund). Pokud D-cloud zjisti, Ze doba trvani offline
hubu presahne 150 sekund, oznami uZivateli stav hubu prostfednictvim

Pripojeni ke aplikace.
cloudovym 1]
sluzbdm

Funkce je k dispozici pouze v pfipadé, ze verze aplikace DMSS je 1.96 nebo
novéjsi a rozbocovac je V1.001.0000000.6.R.211215 nebo novéjsi.
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Parametr Popis

Konfigurace intervalu pingu detektoru rozbocovace. Nastaveni urcuje, jak
¢asto bude rozboc¢ovac komunikovat s periferiemi a jak rychle bude zjisténa
ztrata spojeni.

= Interval pingu detektoru : Frekvence pfipojenych perifernich zafizeni
obsluhovanych rozbocovacem je konfigurovana v rozsahu 12 sekund
az 300 sekund (ve vychozim nastaveni 60 sekund).

Cim kratsi je interval ping(l detektoru, tim krat$i je Zivotnost baterie.
Srde¢nitep e Pocet nedoruéenych paketd pro uréeni selhani spojeni : Cita¢
nedorucenych paketl se konfiguruje v rozsahu 3 az 60 (ve vychozim
nastaveni 15 paket().

¢ Cim mensi &islo, tim &astéji je zjistovan a hlasen stav offline
perifernich zafizeni.
¢ Pokud rozbocovac neustale ztraci spojeni s periferiemi a nemuize

detekovat jejich definovany srdecni tep, ohlasi systému jejich stav
offline.

* Propojeni sirény pro sabotaz : Pokud je povolena funkce propojeni
sirény sabotaz, propoji rozbocovac ve stavu stfezeni zvukovy signal
alarmu.

[

Siréna upozorni na otevieni vika rozbocovace a perifernich zarizeni

* Vzdy aktivni : Nastavte, zda md byt zvuk alarmu propojen se stavem
odjisténi. Ve vychozim nastaveni je vypnuto. Po povoleni funkce
Always Active (Vzdy aktivni), kdyZ je povolena funkce Link Siren for
Tamper (Propojit sirénu pro sabotaz), bude rozbocovac propojovat
zvuk alarmu ve stavu zastieZeni i odstfezeni.

[

To neni v souladu s certifikaci EN 50131-1.

Propojeni sirény pro
sabotéaz

Je-li tato funkce povolena, rozbocovac pred zapnutim kontroluje stav vsech
detektord, napfiklad Uroven nabiti baterie, pfipady sabotaze a piipojeni.
Pokud jsou zjistény chyby, zobrazi se varovani.

e

Kont,rola integrity * U klicenky blika kontrolka zelené a pak se zméni na ¢ervenou.

systemu = U aplikace se zobrazi zprava o budiku.

* Klavesnice 1 sekundu pip3, indikator zastfezeni a odstfezeni 2 sekundy
zelené blika a poté se prepne do normalniho stavu.

Zadejte IP adresu, port a ID zafizeni a poté mUzete rozbocovac

CMS zaregistrovat do DSS Pro nebo Converteru.
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Parametr Popis

Povolte Monitorovaci stanici a poté nastavte parametry protokolu SIA pro
centrum pro pfijem poplacht (ARC).

* Preferovana IP adresa : Zadejte IP adresu a cislo portu ARC.

« Alternativni IP adresa : Zadejte alternativni IP adresu a cislo portu
ARC.

[

< Na alternativni IP adresu budou zpravy odesilany pouze v pfipadé, ze
preferovand IP adresa zpravu nepfijme.
¢ Pokud je povolen interval Heartbeat, systém posoudi, zda ma
zpravu odeslat na preferovanou nebo alternativni IP adresu.
* Protokol IP : Ve vychozim nastaveni vyberte moznost TCP.

« Interval srde¢niho tepu : Nastavte interval srde¢niho tepu v rozsahu od
0 sekund do 24 hodin (ve vychozim nastaveni 60 sekund).

[

0 sekund znameng, Ze interval Heartbeat je zakazan.
* Centralni ucet : Zadejte Cislo uctu, které vytvofil ARC a které se pouzije k
Poplachové centrum identifikaci rozbocovace, kdyz rozbocovac odesild informace do ARC.
= Sifrovani: Rozbo¢ova¢ pouziva pii konfiguraci ARC $ifrovaci

format pro zabezpeceni informaci. Ve vychozim nastaveni je

nastaveno AES128.

= Nahrat udalost : Klepnutim naD vedle udalosti ji nahrajete.

Alarm : Alarmova zprava.
Chyba : Vypadek napéjeni, podpéti baterie, sabotaz a vypnuti.
Udalost : Zakaz pouzivani perifernich zafizeni, ptidani nebo
odstranéni perifernich zafizeni a pfidani nebo odstranéni uzivateld.
Zapnuti/vypnuti alarmu : Oznameni o zapnuti a vypnuti alarmu
< systému.
* Test komunikace : Podporuje manualni test a planovany test.

Rucni test : Ru¢né otestujte, zda jsou parametry preferovaného a
¢ alternativniho centra alarmu normalni. Pokud test Uspésny, miize

centrum pfijmout testovaci udalost.

Planovany test : Planovany test je zakdzan poruchou. Po povoleni
o rozbocovac pravidelné hlasi udalost pravidelného testu.
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Parametr Popis

= Vypadek hlavniho napajeni: Ve vychozim nastaveni je povoleno. Po
zakazani nebude rozbocovac pfi vypadku hlavniho napajeni
rozbocovace indikovat a upozornovat.

* Alarm Hub Tamper : Ve vychozim nastaveni je povolen. Po zakazani
nebude rozbocovac pii otevieni vika rozbocovace indikovat a
upozorfiovat.

= Pripojeni ke cloudové platformé : Ve vychozim nastaveni je povoleno.
Po zakdzani nebude rozboc¢ovac pfi abnormalnim spojeni mezi
rozbocovac¢em a cloudovou platformou indikovat a upozoriovat.

* Detekce chyb kabelové sité a Wi-Fi : Ve vychozim nastaveni je
povolena. Po jejim vypnuti nebude rozbocovac pii selhani kabelové sité
a Wi-Fi rozbocovace indikovat a upozornovat.

= RF Jamming : Ve vychozim nastaveni je povoleno. Po vypnuti, kdyz
rozbocovac zjisti RF ruseni, nebude rozbocovac¢ indikovat a
upozornovat, ale udalost Ize zobrazit v protokolu.

[

Vypnuti nékteré z téchto funkci zpUsobi, ze systém nebude vyhovovat
normé EN 50131-1 a nebudou odesilana chybova hldseni tykajici se
vypnuté funkce.

Kontrola zavad

4.6.3 Zobrazeni hodnoceni

Po vzdalené konfiguraci zafizeni a opravé chyb zdkaznici vyhodnoti, jak si operatofi vedli pfi opravé chyb a
udrzbé stavu zatizeni. Uet spravce muze zobrazit podrobnosti o chybach, jako je typ chyby, &as vyskytu
chyby, ndvrhy a operace, jméno operatora a hodnoceni.

Postup

Krok 1 Na obrazovceQ klepnéte na polozku Oznameni o chybé.

Krok2  Vseznamu zprav klepnutim na zpravu zobrazite podrobnosti o zpravé, véetné uzivatelského
jména zdkaznika, uzivatelského jména operatora, podrobnosti o zafizeni, podrobnosti o
chybé, podrobnosti o opravé chyby a hodnoceni.

4.6.4 Oprava chyb

Po kontrole abnormalnich zafizeni mizete chyby opravit. Chyby se zjistuji dvéma zpUsoby, véetné
automatického hldseni zafizeni a ru¢ni kontroly.

Postup

Krok 1 Na domovské obrazovce vyberte moznost Cekaijici uloha>

Oprava chyb. Krok 2 V seznamu chyb klepnéte na chybovou ulohu a poté

klepnéte na moznost Zahajit zpracovani. Krok 3 Chybu opravte podle

navrh.

Krok4  Pokud je chyba opravena, klepnéte na moznost Chyba opravena a pockejte, az ji zakaznik
potvrdi.

el

Zékaznici budou informovani o stavu opravy chyb. Pokud potvrdi, Ze chyba byla opravena,
budou pozadani o hodnoceni sluzby.
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5 Provoz DMSS pro koncové uzivatele

Aplikace DMSS poskytuje profesiondlni sluzby bezpecnostniho dohledu pro koncové uzivatele. Pro
uzivatele sprdvce DMSS mizete rozbocovac sdilet s obecnymi uZivateli DMSS a svéfit jej jednomu
podniku. Periferni zafizeni dodavana s rozboc¢ovacem lze sdilet a zaroven svéfit. Chcete-li rozbocovac
sdilet a svéfit sami, musite si nainstalovat nejnovéjsi verzi aplikace DMSS.

Uvedené udaje jsou pouze orienta¢ni a mohou se lisit od skute¢ného rozhrani.

5.1 Prihlaseni do systému DMSS

Bezpecnostni systém se konfiguruje a ovlada prostiednictvim aplikace DMSS. Pristup k aplikaci DMSS je
mozny v systémech iOS a Android. V této ¢asti jsou jako pfiklad pouzity operace v systému iOS.

(1]
Ujistéte se, Ze mate nainstalovanou nejnové;si verzi aplikace.

Postup

Krok1  Vobchodé s aplikacemi vyhledejte DMSS a stahnéte si aplikaci.
[L]

Uzivatelé systému Android si mohou DMSS stdhnout na Google Play.

Krok2  Vtelefonu klepnéte na® a spustte aplikaci.
Obrazek 5-1 Prihlaseni

Email

Password

@& Enter pa

Krok3  Vytvorte si Ucet.
1. Na pFihlasovaci obrazovce klepnéte na moznost Zaregistrovat se.
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. Zadejte svou e-mailovou adresu a heslo.

Klepr@?e na ©zobrazite heslo a ikona se
zménina

Prectéte si smlouvu s uzivatelem a zasady ochrany osobnich tdajti a zaskrtnéte

poli¢ko Pfecetl/a jsem a souhlasim.

Klepnéte na moznost Ziskat ovéfovaci kéd, zkontrolujte, zda se v e-mailové schrance
nenachdzi ovérovaci kéd, zadejte jej.

Ovérovaci kéd pouzijte do 60 sekund od jeho obdrzeni. V opa¢ném pfipadé se ovérovaci
koéd stane neplatnym.

Klepnéte na tlacitko OK.

Na pFihlasovaci obrazovce zadejte svij e-mail a heslo a poté klepnéte na moznost Prihlasit se.

Heslo mlzete upravit na strance Me> Sprava ucti> Upravit heslo

5.2 Pridani zarizeni

Koncovi uzivatelé mohou do aplikace DMSS pridavat poplasna zatizeni.

5.2.1 Pridani rozbocovace

Postup

Krok 1 Na obrazovce Zafizeni klepnéte na® , poté vyberte moznost SN/Scan.

Krok 2

Obrazek 5-2 Pridat podle kodu SN/QR

Add Device E 4 Add Device < Add Device < Add Device

. Add Mode

Wirsless  Wired Camera  NVR DVRpVR

[ Device SN
wss vie Daorball Chime Vssrmame: semin
o s e

Manually Enter SN

Pfidejte zafizeni.

= Naskenujte pfimo QR kéd zafizeni nebo klepnéte nat1a importujte obrazek QR kédu

pfidejte zafizeni.
Klepnéte na moznost Ru¢né zadat SN a poté zadejte SN zafizeni, chcete pfidat

ru¢né. Krok 3 Vyberte typ zafizeni a poté klepnéte na tlacitko Dalsi.
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Pokud systém automaticky identifikuje typ zafizeni klepnéte na tlacitko Dalsi.

Krok4  Na obrazovce PFidat zafizeni pfizplsobte nazev zafizeni, zadejte uzivatelské jméno a
heslo zafizeni a poté klepnéte na tlacitko Ulozit.

Krok5  Nakonfigurujte nastaveni sité.

1. V okné Pridat zafFizeni, klepnéte na tlacitko Dalsi a pfipojte se k hotspotu rozbocovace.
2. Po uspésném navazani pfipojeni klepnéte na moznost Vybrat typ konfigurace sité.
3. Vyberte typy siti, které chcete konfigurovat.

* Kabelova sit: Zapnéte funkci DHCP nebo zadejte IP adresu, masku podsité, branu, DNS a
MAC adresu ru¢né.

* Mobilni: Nastavte APN, rezim autentizace, uzivatelské jméno, heslo, ¢islo vytaceni,
roamingova data a PIN pro SIM kartu.

= Wi-Fi: Vyberte sit Wi-Fi a zadejte heslo pro pripojeni k ni. Obrazek 5-3

3 o s
Konfigurace typ siti
< Add Device < Add Device € Add Device
WLAN WL
WLAN WLAN O
AlarmStation-8FO1E3FPAJ...& =
e~ home-3 &=
home-4 &
1. Connect your device ta power supply, press the
power button {on the back) for 2 seconds, and then
wait for the indicator light to turn green.
2. Flip the DIP switch from STA to AP, and the indicator
light blinks blue slowly. Successfully connected to the hotspot SRSy En s @i hthpOL
Please select the network that is suitable for :lease selectt.jthlg Ei}workthat if_s suntaglex{r
the scene and click Next to configure the Wi- tieSCEnClAnClc Ick el il
Fi network. Fi network.

Wired Network Config

Cellular
Select Network Config Type WIF
I
Cancel

5.2.2 Pridani periferie

Koncovi uzivatelé mohou do rozbocovace pridat vice perifernich zafizeni. Operace pro pridani perifernich

zafizeni v DMSS jsou stejné jako v aplikaci Dolynk Care. Podrobnosti naleznete v ¢asti "4.2.2 Pfidavani
perifernich zafizeni".
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5.2.3 PridaniIPC
Pridani IPC do rozbocovace.
Predpoklady
Ujistéte se, Ze verze aplikace DMSS je 1.99.500 nebo novéjsi a rozbocovac je V1.001.0000006.0.R.
230714 nebo novéjsi.
Postup

Krok 1 Na obrazovce rozbocovace klepnéte na polozku

Periferni zafizeni a poté na+.Krok 2 Vyberte moznost Pfidat
IPC.

Obrézek 5-4 Pfidat IPC

Add Peripheral

Add Card

Add IPC

Cancel

Krok3  Pridejte k rozbocovaci IPC.

VVVVVV

1. Nakonfigurujte nazev zafizeni, IP adresu IPC, ¢islo portu, uzivatelské jméno a heslo
IPC a vyberte oblast, do které je IPC pfifazen.

2. Klepnéte na moznost Ulozit.
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Obrazek 5-5 Ru¢ni pridani

< Add IPC ®
Device Name IPC
Add Mode IP
Address 10

Port 37777
Username admin
Password e @
Area LivingRoom

Save

* Online vyhledéavani:

1. Klepnutim na® vyhledejte IPC ve stejném segmentu sité.

Obrazek 5-6 Online vyhledavani

< Search Device

® ' ”

172.:

2. Klepnéte na tlacitko Dalsi.
3. Zadejte heslo IPC a vyberte oblast, ke které je IPC pfifazen, a klepnéte na tlacitko
Ulozit.
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Obrazek 5-7 Zadani hesla

< Add Device

Username admin
Password =0 ceeeees @b
Area LivingRoom

Souvisejici operace
Na obrazovce Podrobnosti o zaFizeni nakonfigurujte parametry IPC.
Obrazek 5-8 Konfigurace IPC

< Device Details Save

Hub Channel 201

Device Name

Add Mode IP
Address 192.168.1.5
Port 37777
Username admin
Password

Area

Alarm Settings

IPC Alarm

Video Config

IPC Channel 1
Stream Sub Stream
Resolution VGA
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5.3 Konfigurace propojeni alarmti Video

Nakonfigurujte propojeni alarmu s perifernimi zafizenimi tak, abyste mohli zobrazit videoklipy pfi spusténi
alarmu.

Pfedpoklady

= Pred konfiguraci propojeni alarmu a videa se ujistéte, Ze je rozbocovac odjistén.
= Ujistéte se, ze jste do rozbocovace pridali periferni zafizeni.

Postup

Krok 1 Na obrazovce rozbocovace vyberte periferni zafizeni v seznamu perifernich zafizeni a poté
7
klepnéte naL' na obrazovce.
Na obrazovce Podrobnosti o zafizeni nakonfigurujte parametry.

Krok2  Povolte propojeni alarm-video, a poté vyberte polozku Video kanal.

Obrazek 5-9 Konfigura¢ni obrazovka

< Device16

Temporary Deactivate

All information will be sent to the alarm hub

LED Indicator o

Disabling the LED indicator will stop it from lighting up for alarms,
faults and arming/disarming statuses

Control Permissions

Set the area for the accessory to work in.

SOS Alarm o

When the SOS button is pressed, there will be an SOS alarm.

Siren Linkage

olle

Alarm-video Linkage

Video Channel

After selecting video channel, the linked video channel will store
alarm recordings.

User’s Manual

Cloud Update

Delete

Krok3  Vyberte videokanal ze seznamu propojenych kanalii a klepnéte na tlacitko Ulozit.
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Obrazek 5-10 Propojeny kanal

Linked Channel

Save

IPC

® 201 v

5.4 Obecna nastaveni rozbocovace

Postup

Po pridani zafizeni, v¢etné rozbocovace alarmu a perifernich zatizeni, miiZete zobrazit a upravit obecné

informace o zafizeni.

Krok 1

Na obrazovce rozbocovace klepnéte na a prejdéte na obrazovku Podrobnosti o zaFizeni.

Tabulka 5-1 Popis parametrli

Parametr

Popis

Stav rozbocovace

Zobrazeni stavu rozbocovace.

Nastaveni rozbocovace

Konfigurace parametrd rozbocovace.

Zpozdéni pfi vypadku
hlavniho napajeni

Nastavte dobu zpozdéni pro aktivaci funkci vech zafizeni v systému pfi
odpojeni hlavniho napajeni.

Indikator LED

Povolte funkci, aby mohl fungovat indikator LED rozbocovace.

Konfigurace sité

Klepnutim na polozku Konfigurace sité zobrazite aktualni informace o
siti.

Casové pasmo

Klepnutim na polozku Casové pasmo vyberte ¢asové pasmo a v pfipadé
potieby povolte letni ¢as

= Casové pasmo : Vyberte ¢asové pasmo, ve kterém rozbo&ovac pracuje.

* DST: Vyberte datum nebo tyden a poté vyberte ¢as zacatku a konce.

Sdileni zafizeni

Klepnutim na moznost Sdileni zafizeni mlzete sdilet stav rozbocovace s
ostatnimi uZzivateli.

Jazyky zafizeni

Vyberte jazyk rozbocovace z angli¢tiny, Spanélstiny, arabstiny, danstiny,
francouzstiny, italstiny a turectiny.

Svéreni zafizeni

Svérte zafizeni poskytovateliim sluzeb, aby pro véas provadéli sluzby
provozu alarmu.

UzZivatelska pfirucka

Klepnutim na polozku Uzivatelska p¥irucka ziskate uzivatelskou pfiruc¢ku
rozbocovace alarmu.

Aktualizace sluzby Cloud

Aktualizace online.

[

Aktualizace neni povolena, pokud je rozbocovac ve stavu odjisténo nebo
pokud je Urover nabiti baterie nizka.
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Parametr Popis
Protokoly zafizeni a aplikaci.
* Protokol zafizeni: Vybérem polozky Log> Device log (Protokol
zafizeni) zobrazite protokoly alarml zafizeni. Mizete také
Protokoly klepnout na\TJ na obrazovce Device log (Protokol zafizeni) a

odeslat protokoly alarmi na propojeny e-mail.
* Protokol aplikace: Zvolte Log> App log pro zobrazeni zaznami

3

alarmG DolLynk Care. Mlzete také klepnout na\"/ na obrazovce
App log (Zaznam aplikace) pro odeslani zaznam( alarmG na
propojeny e-mail.

5.4.1 Zobrazeni stavu rozbocovace

Na obrazovce rozbocovace vyberte moznost > Stav rozbocovace a zobrazte stav rozbocovace.

Tabulka 5-2 Stav

Parametr

Popis

Sila signalu GMS/LTE

Sila signalu mobilni sité pro aktivni kartu SIM.

* 11 :Velmi nizka.
e 1I': Nizka.

e il Mirna.

- il Vysoka.

- liNe,

Sila signalu Wi-Fi

Stav internetového pfipojeni rozbocovace pres Wi-Fi. Pro vétsi
spolehlivost doporucujeme instalovat rozbocovac na mista se
signalem o sile alespon 2 &ary.

e - :Velminizka.

e = :Nizka.

e Z:Mirna.

.)))

: Vysoka.

9

:Ne.

Uroven nabiti baterie

Zobrazeni zbyvajiciho mnozstvi elektfiny v baterii.
« = PIng nabité.

e ™) Dostate¢né.

- : Mirna.

- : Nedostatec¢né.

Ochrana proti manipulaci

Tamperovy rezim periferie, ktery reaguje na odpojeni télesa.

Stav hlavniho napajeni

Zobrazeni stavu hlavniho napajeni.
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Parametr

Popis

Stav pfipojeni GSM/LTE

Stav pfipojeni Wi-Fi

Stav pfipojeni sitového kabelu

Stav pfipojeni rozbocovace k internetu prostfednictvim karty SIM, Wi-
Fi a Ethernetu.

= “~: Pfipojeno.

- CB Odpojeno.

Stav pfipojeni karty SIM.

. : SIM karta 1 je aktivni.

Karta SIM
- : SIM karta 2 je aktivni.
« '@ 74dna karta SIM.
[1]
Tento stavovy rfadek je podporovdén pouze v pfipadé, ze je v
rozbocovaci vlozena karta SIM.
Stav karty SIM

- 6 : Karta SIM je uzamcena.

: Karta SIM je odblokovana.

Verze programu

Programova verze rozbocovace.

Konfigurace rozbocovace

Krok 1 Na obrazovce rozbocovace klepnéte na moznost .

Krok2  Zobrazte a upravte obecné informace o rozbocovacdi.
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Tabulka 5-3 Popis parametri rozbocovace

Parametr Popis

Kdyz je klavesnice odjisténa, mlzete pfidavat, upravovat nebo mazat uzivatele.

= Pridavani uzivateli : Klepnutim na@ pfidate uzivatele. Zadejte
uzivatelské jméno, kéd klavesnice (4 az 6 Cislic) a bezpecnostni kéd
(volitelny) a poté zvolte opravnéni k zastfeZeni a odstfezeni mistnosti.

¢ Je povoleno az 64 uzivatell klavesnice (32 ru¢né pridanych uzivatell a
32 automaticky vytvorenych uzivatelQ). Prvni ru¢né vytvoreny uzivatel je
ve vychozim nastaveni uzivatelem spravce a mé k dispozici vSechna

o opravneéni.

Systém DMSS automaticky vytvoli uzivatele kldvesnice vzdy, kdyz je
zarizeni ptidano poprvé. Pofadové cislo uzivatell klavesnice
vytvofenych systémem automaticky zacina od 33 a ma ikonu

vedle svého uctu.
Pro sdilené uzivatele se automaticky vytvofi uzivatel kldvesnice.

Obrazek 5-11 Pridani uzivatele klavesnice

< User Manager ®
m A

Spravce uzivatell 1.com &

.com &

= Odstranéni uzivatele : Vyberte uZivatele a prejetim doleva jej odstrante.

Uzivatel admin musi byt odstranén jako posledni.

= Uprava informaci o uzivateli : Klepnéte na uZivatele, kterého potfebujete
upravit, a poté mlizete na strance s informacemi o uzivateli upravit jeho
informace, v¢etné uzivatelského jména, pfistupového kodu, natlakového
kédu a opravnéni k zastrezeni a odstiezeni.

* Pridani karty : Klepnutim na@ v pravém hornim rohu stranky s
informacemi o uzivateli pfidate kartu pro uZivatele. Stisknutim libovolné
kldvesy klavesnici a poté prilozte kartu k oblasti pro prejeti karty na
kldvesnici, abyste do 30 sekund vstoupili do procesu propojeni.

Pokud jsou informace o karté Uspésné rozpoznény, zobrazi se ID karty na
strance s informacemi o uZivateli a kldvesnice jednou pipne. Po uloZeni
konfigurace bude mit karta opravnéni uZivatele.

K jednomu uzivateli Ize pFipojit az 8 karet.
* Odstranéni karty : Vyberte kartu a prejetim doleva ji odstrarite.

Globalni , , . . .
bant y Jednim klepnutim mdzete zapnout nebo vypnout viechny detektory ve viech

zastfezeni/odstt

eseni oblastech.
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Parametr Popis
Zapnuti nebo vypnuti zabezpeceni oblasti podle planu.
* Oblast: Vyberte oblast, ve které rozboc¢ovac pracuje.
‘ (. = Nastaveni piikazi : Klepnutim na zvolte reZim stielby podle potieby.
Planovani o Y .
. , Domi, pry¢ nebo odzbrojit.
zapnuti/vypnuti

= Cas: Vyberte ¢asové obdobi, ve kterém rozboc¢ovaé pracuje.
* Opakovani: Kopirovani planu zastfezeni nebo odstrezeni.
= Vynutit odjisténi : Systém muzete odjistit, kdyz dojde k chybam v zénach.

Nastaveni vyzvanéni

Vyzvanéci tén pfi vstupu nebo vystupu z rezimu strazni sluzby.

Indikator LED

Indikator LED je ve vychozim nastaveni zapnuty.

* Pokud je indikator LED vypnut, zUstane indikator LED vypnuty bez ohledu
na to, zda rozboc¢ovac funguje normalné, nebo ne.

* Funkce je k dispozici pouze v pfipadé, Ze verze aplikace DMSS je 1.96 nebo
nové;jsi a rozbocovac je V1.001.0000000.4.R.211014 nebo novéjsi.

Sprava
telefonnich
Cisel

Klepnutim na tlac¢itko PFidat v pravém hornim rohu stranky pfidejte telefonni
cislo prijem udalosti a poté vyberte typ udalosti, ktery potfebuje odeslat SMS.
Mezi typy udalosti patfi alarm, porucha, provoz a to, zda je alarm spojen s
telefonem.

Po pfidani mlzete prejetim doleva otestovat telefonni hovory a zpravy SMS
a ovéfit, zda je aktudlni telefonni ¢islo platné. Tazenim doleva muzete také
mobilni telefonni ¢islo odstranit.

Klepnutim na telefonni ¢islo prejdéte na stranku pro Upravu telefonniho ¢isla a
poté miizete ¢islo upravit a vybrat typ udalosti, kterd ma odeslat SMS.

S

Tuto funkci podporuji pouze zafizeni 2G/4G.

Testovaci rezim

Klepnutim na tlacitko Start otestujte stav perifernich zafizeni pfipojenych k
rozbocovaci v riznych oblastech a poté klepnutim na tlacitko Stop dokoncete
detekci.

Rezim snizené

Povolte rezim snizené citlivosti a vysilaci vykon rozbocovace se snizi.

[

citlivosti Funkce je k dispozici pouze tehdy, pokud je verze aplikace DMSS 1.97 nebo
novéjsi a rozbocovac je V1.001.0000000.6.R.211215 nebo novéjsi.
Nastavte interval pingu server-hub v rozsahu 150 az 900 sekund (ve vychozim
nastaveni 150 sekund). Pokud D-cloud zjisti, Ze doba trvani offline hubu
presdhne 150 sekund, oznami uzivateli stav hubu prostfednictvim aplikace.

Pfipojeni ke 1

cloudovym

sluzbam Funkce je k dispozici pouze v pfipadé, Ze verze aplikace DMSS je 1.96 nebo

novéjsi a rozbocovac je V1.001.0000000.6.R.211215 nebo novéjsi.
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Parametr Popis

Konfigurace intervalu pingu detektoru rozbocovace. Nastaveni urcuje, jak
Casto bude rozboc¢ovac komunikovat s periferiemi a jak rychle bude zjisténa
ztrata spojeni.

* Interval pingu detektoru : Frekvence pfipojenych perifernich zatizeni
obsluhovanych rozbo¢ovacem je konfigurovana v rozsahu 12 sekund
az 300 sekund (ve vychozim nastaveni 60 sekund).

L1

Cim kratsi je interval pingli detektoru, tim krat3i je Zivotnost baterie.

* Poéet nedoruéenych paketii pro uréeni selhani spojeni : Citac
nedorucenych paketli se konfiguruje v rozsahu 3 az 60 (ve vychozim
nastaveni 15 paket().

[T

¢ Cim mensi &islo, tim astéji je zjistovan a hlasen stav offline perifernich
zarizeni.

© Pokud rozbocovac neustale ztraci spojeni s periferiemi a nemuze
detekovat jejich definovany srdecni tep, ohlasi systému jejich stav
offline.

Srdecni tep

* Propojeni sirény pro sabotaz : Pokud je povolena funkce propojeni
sirény sabotaz, propoji rozbocovac v zastiezeném stavu zvukovy signal
alarmu.

[

Siréna upozorni na otevreni vika rozbocovace a perifernich zarizeni.

* Vzdy aktivni : Nastavte, zda mé byt zvuk alarmu propojen se stavem
odjisténi. Ve vychozim nastaveni je vypnuto. Po povoleni funkce Always
Active (Vzdy aktivni), kdyz je povolena funkce Link Siren for Tamper
(Propojit sirénu pro sabotaz), bude rozbocovac propojovat zvuk alarmu
ve stavu zastfeZeni i odstfezeni.

Propojeni sirény pro
sabotéaz

To neni v souladu s certifikaci EN 50131-1.

Je-li tato funkce povolena, rozboc¢ovac pred zapnutim kontroluje stav vsech
detektor(, napfiklad droven nabiti baterie, pfipady sabotaze a pfipojeni.
Pokud jsou zjistény chyby, zobrazi se varovani.

[
Kontrola

integrity * U klicenky blika kontrolka zelené a pak se zméni na ¢ervenou.
systému * U aplikace se zobrazi zprava o budiku.

= Klavesnice pipne na 1 sekundu, indikator zastfezeni a odstiezeni blika
zelené po dobu 2 sekund a poté se pfepne do normalniho stavu.

Zadejte IP adresu, port a ID zafizeni a poté mUzete rozbocovac zaregistrovat

M5 do DSS Pro nebo Converteru.
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Parametr Popis

Povolte funkci a poté nastavte parametry protokolu SIA pro centrum pfijmu
poplachl (ARC).

* Preferovany nazev IP/domény : Zadejte adresu IP/domény a ¢islo
portu ARC.

* Alternativni adresa IP/nazev domény : Zadejte alternativni
adresu IP/domény a ¢islo portu ARC.

[

<& Zpravy budou odesilany na alternativni IP adresu/doménu pouze v
pfipadé, Ze preferovana IP adresa zpravu nepfijme.

¢ Pokud je povolen interval Heartbeat, systém posoudi, zda ma zpravu
odeslat na preferovanou nebo alternativni IP adresu.

* Protokol IP : Ve vychozim nastaveni vyberte moznost TCP.

« Interval srdec¢niho tepu : Nastavte interval srde¢niho tepu v rozsahu od
0 sekund do 24 hodin (ve vychozim nastaveni 60 sekund).

[

0 sekund znamen3, Ze interval Heartbeat je zakdzan.

Centralni * Centralni ucet : Zadejte Cislo uctu, které vytvofil ARC a které se pouzije k

pfijem identifikaci rozbocovace, kdyz rozbocovac odesild informace do ARC.

poplachtd * Obdobi opétovného nahrani: Ze seznamu vyberte obdobi opakovaného
nahravani.

= Sifrovani: Rozbocovac pouziva pfi konfiguraci ARC Sifrovaci
format pro zabezpeceni informaci. Ve vychozim nastaveni je
nastaveno AES128.

* Nahrat udalosti : Klepnutim na®D vedle udalosti ji nahrajete.

©  Alarm : Alarmova zprava.

Poruchy : vypadek napdjeni, podpéti baterie, sabotdz a vypnuti.
© Udalosti : Zakaz pouzivani perifernich zafizeni, pfidani nebo
odstranéni perifernich zatizeni a pfidani nebo odstranéni uzivateld.
¢ Zapnuti/vypnuti alarmu : Ozndmeni o zapnuti a vypnuti alarmu
systému.
* Test komunikace : Podporuje manualni test a planovany test.

<

¢ Rucéni test : Ru¢né otestujte, zda jsou parametry preferovaného a
alternativniho centra alarmu v normé. Pokud test Uspésny, mGze
centrum pfijmout testovaci udalost.

o Planovany test: Planovany test je zakdzan poruchou. Po povoleni
rozbocovac pravidelné hlasi udalost pravidelného testu.
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* Vypadek hlavniho napajeni: Ve vychozim nastaveni je povoleno. Po
zakdzani nebude rozbocovac pfi vypadku hlavniho napajeni rozbocovace
indikovat a upozornovat.

* Alarm Hub Tamper : Ve vychozim nastaveni je povolen. Po zakazani
nebude rozbocovac pfi otevieni vika rozbocovace indikovat a
upozornovat.

= Pripojeni ke cloudové platformé : Ve vychozim nastaveni je povoleno.
Po zakdzani nebude rozbocovac pfi abnormalnim spojeni mezi
rozbocovacem a cloudovou platformou indikovat a upozornovat.

* Chyby kabelové sité a Wi-Fi : Ve vychozim nastaveni je povoleno. Po

Kontrola zavad zakazani nebude rozpfi selhani kabelové sité a Wi-Fi rozbocovace
indikovat a upozornovat.

* Chyby mobilni sité : Ve vychozim nastaveni je povoleno. Po zakazani
nebude rozbocovac pfi vypadku mobilni sité rozbocovace indikovat a
upozornovat.

* RFJamming: Ve vychozim nastaveni je povoleno. Po vypnuti, kdyz
rozbocovac zjisti RF ruseni, nebude rozbocovac indikovat a upozornovat,
ale udalost Ize zobrazit v protokolu.

[

Vypnuti nékteré z téchto funkci zpusobi, ze systém nebude vyhovovat normé
EN 50131-1 a nebudou odesilana chybova hlaseni tykajici se vypnuté funkce.

5.5 Konfigurace sité

Na obrazovce General Config (Obecna konfigurace) na obrazovce Device Details (Podrobnosti o
zarizeni) klepnéte na polozku Network Configuration (Konfigurace sité) a poté mizete vybrat sit pro
rozbocovac: kabelovou sit, bezdratovou sit nebo mobilni sit.

5.5.1 Konfigurace kabelové sité

Postup

Krok1  Vyberte moznost Nastaveni sité> Konfigurace
kabelové sité. Krok 2Nakonfigurujte parametry kabelového
sitového pripojeni.

Tabulka 5-4 Popis parametrd kabelové sité

Parametr Popis
Pokud je v siti server DHCP, mizete povolit DHCP a rozbocovac
DHCP pak automaticky ziskd dynamickou IP adresu.
IP adresa
Maska podsité
Brana Nastavte IP adresu ru¢né: Nastavte IP adresu, masku podsité,
DNS vychozi branu, DNS a MAC adresu rozboc¢ovace ru¢né.
DNS 2
Adresa MAC
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5.5.2 Konfigurace sité W

Postup

5.5.3

Postup

5.6 Sprava uzivateli

prirucka

i-Fi

Krok1  Vyberte moznost Nastaveni sité> Konfigurace sité Wi-Fi.
Krok2  Vyberte dostupnou sit Wi-Fi v oblasti a zadejte heslo sité, abyste se k ni mohli pfipojit.

Konfigurace bunék

Krok1  Vyberte moznost Nastaveni sité>

Cellular. Krok 2

Nakonfigurujte parametry

mobilni sité.
Tabulka 5-5 Popis buné¢nych parametr(
Parametr Popis
Cellular na vedle polozky Cellular povolte mobilni sit.
Priorita Klepnutim na vedle poloZky Priorita nastavite mobilni sit jako
prioritu pfi vybéru sité.
SIM KARTA 1 = Podporuje dvé karty SIM a jeden pohotovostni rezim.
* Karty SIM umoznuji rozboc¢ovadi pouzivat mobilni data a
SIM 2 zasilat upozornéni na alarmy.
Nazev pfistupového bodu (APN) je nazev nastaveni, které
APN zarizeni nacte pro nastaveni pfipojeni k brané mezi mobilni siti

operatora a vefejnym internetem.

Rezim ovérovani

Rezim ovérovani bunéc¢né sité.

UZivatelské jméno

Heslo

Uzivatelské jméno a heslo mobilni sité.

Vytodcit ¢islo

Cislo, na které ma rozboc¢ovac volat.

Roamingova data

Funkci povolte, pokud cestujete mimo oblast pokryti a chcete
ziskat pfistup k pfipojeni k internetu.

Vyuzivani mobilnich dat

Zobrazeni vyuziti mobilnich dat.

Obnoveni statistik

Obnoveni pouzivani mobilnich dat pro opétovné spusténi pocitani.

PIN

V pfipadé potieby zadejte kod PIN karty SIM pro ochranu
soukromi.

[

Pokud je stav karty SIM odem¢eny, je zakdzano zaddavat koéd PIN.
Kdyz chcete zadat kod PIN, zamknéte ji.
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5.6.1 Pridani uzivatele
U uzivatell spravce DMSS miiZete pfidat jak instalatory, tak obecné uZivatele DMSS.
5.6.1.1 Pridani obecného uzivatele DMSS
Pro sdileni zafizeni mUZzete prejit na >Podrobnosti o zafizeni >< , nebo >Podrobnosti o
zafizeni> Sdileni zafFizeni. Tyto metody jsou si podobné. V této casti je jako piiklad pouzito sdileni
zafizeni na > Device Sharing.
Postup
Krok 1 Na obrazovce Zatizeni klepnéte na vedle zafizeni a poté klepnéte na polozku Sdileni
zafizeni.

Obrazek 5-12 Sdilené zafizeni

A
A

< Device Sharing K < Device Sharing o Device Sharing

"
o
[
a
9
8
3
o
Y

nter target DMSS accoun = [ B @ucom

Arming and Disarming Arming and Disarming [

Panic Alarm Panic Alarm
s for periphe

Device Details Switch Control Switch Contr

Device Sharing Device parameter configuration pevicep  The shared user will
id, d have some operation
Device Entrusting . permissionsof the
device after itis shared.
Continue?

5 Apply for Security Services

Alarm Alarm
Cancel OK
Fault Fault

Arming and Disarming Arming and Disarming

Operation Operation

LivingRoom ] LivingRoom o

Video Linkage Device Video Linkage Device
After sharin

0, they can view the alarm videos

Krok2  Na obrazovce Sdileni zaFizeni sdilejte zafizeni s uzivatelem zadanim jeho u¢tu DMSS
nebo naskenovanim jeho kédu QR.

Krok3  Vyberte opravnénik zafizeni pro uzivatele podle aktualni
potfeby. Krok 4 Klepnéte na tlacitko OK.

Ucet, se kterym jste zafizeni sdileli, se zobrazi v ¢asti Sdileny uzivatel na obrazovce Sdileni
zafizeni.

5.6.1.2 Pridaniinstalatoru

U uzivateld sprdvce DMSS muzete pridavat instaldtory tim, Ze jim svéfite zafizeni. Instala¢nimu
pracovnikovi mlzete svéfit zafizeni po jednom nebo v davkach.

5.6.1.2.1 Svéreni zafizeni v davkach

Zarizeni mGzete svéfit jednomu podniku v davkach.

Postup

Krok1  Vyberte moznost Me> Batch Entrust.
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Obrazek 5-13 Zafizeni Entrust v davkach

0o

Krok 2 Na obrazovce Vybrat zafizeni vyberte zafizeni, kterd maji byt svéfena, a poté je svérte
podniku. Postup pro svéfeni vice zafizeni je stejny jako pfi svéfeni jednoho zafizeni.

5.6.1.2.2 Svéreni zafizeni po jednom

Postup

Krok 1 Na obrazovce Zafizeni klepnéte na® ® ® vedle zafizeni a poté klepnéte na polozku PovéFit

Obrazek 5-14 Povérit zafizeni

< Entrust to Company o | < Scan QR Code B || ¢ Entrust to Company < Entrust to Company

Adrass.

Krok2  Na obrazovce Povéfit firmé klepnéte na®, poté naskenujte pfislusny QR kod instalacniho
programu nebo klepnéte naba importujte obrazek QR kédu, abyste zafizeni svéfili
instala¢nimu programu.

MuUzete pozadat instalatéry o jejich QR kddy.
Krok3  Na obrazovce Povéfit spolecnosti vyberte obdobi povéreni a opravnéni k prohlizeni
spole¢nosti a poté klepnéte na tlacitko OK.

1

= Musite vybrat alespon jedno opravnéni k prohlizeni z bali¢cku Zdravotni diagnéza a
Sprava alarmu.

= Informace o podniku budou automaticky rozpoznany po naskenovéni QR kédu
instala¢niho programu.

Krok4  Zobrazte podrobnosti o povéieni na obrazovce Povéfit firmu.

Po Uspésném zadani se polozka To be Reviewed zméni na Delivered.
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Po Uspésném odeslani zadosti o svéreni se na domovské obrazovce zobrazi zprava. Je tieba
vyckat na odpovéd instalacniho programu, kterd se zobrazi na obrazovce Me> Mailbox>
Personal.

Souvisejici operace

5.6.2

5.6.2.1

Postup

5.6.2.2

Postup

* Chcete-li zménit opravnéni, prejdéte na obrazovku Povéfit firmé a klepnéte na moznost
Zménit opravnéni.

* Chcete-li odebrat opravnéni k povéreni, pfejdéte na obrazovku Povéfit firmu a klepnéte na moznost.
Stahnout.

* Chcete-li obnovit svéfovaci obdobi, prejdéte na obrazovku Svéfit spolecnosti a klepnéte na moznost
Obnovit.

Odstranéni uzivatele
U uzivateld sprdvce DMSS muZzete odstranit jak instalatory, tak obecné uZivatele DMSS.
Zruseni sdileni zafizeni

V pfipadé uzivatele DMSS administratora mizete obecné uzivatele DMSS odstranit zrusenim sdileni
zafizeni s nimi na obrazovce Sdileni zafizeni. V této Casti je jako priklad pouZita cesta na >Sdileni
zafizeni.

Krok 1 Na obrazovce Zafizeni klepnéte na vedle zafizeni a poté klepnéte na polozku
Sdileni zafFizeni. Krok 2 V seznamu Uc¢tl na obrazovce Sdileni zafizeni vyberte Ucet a

klepnéte na .
Obrazek 5-15 Sdileny uzivatel

< Device Sharing

****@ com

Krok3  Vyberte moznost Zrusit sdileni, a poté klepnutim na tlacitko OK sdileni zruste.
Zrus$eni svérovani aplikace

U uzivateld s opravnénim spravce DMSS mUzete odstranit instalator zrusenim svérujici aplikace.

Krok 1 Na obrazovce ZaFizeni klepnéte na vedle zafizeni a poté klepnéte na polozku PovéFit
zafizeni.
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Obrazek 5-16 Stazeni zadosti o povéreni

< Entrust to Company
LOGO
Entrusting Period:2022-01-11-2022-02-10 Entrusted
Email: ¢ lo.cc

Contact Info
test address

Address

E Device Details

<Z] Device Sharing

o Device Entrusting

& Apply for Security Services

Change Permissions

Withdraw

Renew

Cancel

Krok2  Na obrazovce Povéreni zafizeni vyberte moznost © © * > Withdraw a poté klepnéte na
tlacitko OK.

(1

Na ucet instalatora bude odeslana zprava. Poté, co si instalator zpravu precte a schvali vasi
zadost o zruseni svérené aplikace v Dolynk Care, bude vase aplikace zrusena.

5.6.2.3 Odstranéni zarizeni

Postup

V piipadé uzivatele DMSS admin mUZete odstranit instalatory i obecné uzivatele DMSS odstranénim

Uzivatel DMSS admin nem{ze odstranit instalator, pokud jsou zatizeni sdilena instalatorem.
zafizeni.

Krok1  Na obrazovce Zafizeni vyberte moznost © © * > Podrobnosti o zafizeni.
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Obrazek 5-17 Odstranéni zafizeni

< Device Details <

hub1m 4

Online
Device Model: DHI-ARC3000H-W2

Device SN: 7E0965CYAJ10009

Device Config
Hub Status >
Hub Setting >

General Config

Network Configuration >
Time Zone >
Device Sharing | Shared >
Device Entrusting >
Cloud Update Latest Version >
Restart
Delete

Krok2  Na obrazovce Podrobnosti o zafizeni
klepnéte na moznost Odstranit. Krok 3

Klepnutim na moznost Odstranit zafizeni
odstranite.
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6 Obecné operace

Uzivatel na urovni 2 nebo 3 mé opravnéni k zapnuti a vypnuti systému. V této ¢asti je jako pfiklad
pouzita operace koncového uzivatele na DMSS.

Predpoklady

= Pred provedenim konfigurace se ujistéte, Ze jste pfidali rozbocovac.
* Ujistéte se, ze ma rozbocovac stabilni pfipojeni k internetu.
e Zkontrolujte, zda je rozbocovac odjistén.

Zakladni informace

Muzete spravovat poplachové rozbocovace a periferni zafizeni a provadét operace, jako je zastieZeni a
odstrezeni, konfigurace poplachovych zafizeni.

Postup

Krok 1 Na obrazovce rozbocovace klepnéte na polozku Periferni zaFizeni a pfidejte periferni
zafizeni. Podrobnosti o pfidavani perifernich zafizeni naleznete v uzivatelské pfirucce
pfislusného zafizeni.

Krok2  Ru¢ninebo planované zapnuti a vypnuti detektor( v jedné oblasti nebo ve vsech
oblastech.
= Jednoduché zastiezeni a odjisténi: Detektory Ize zapnout a vypnout v jedné oblasti.
* Globalni vyzbrojovani a odzbrojovani: Detektory |ze zapnout a vypnout ve viech oblastech.
* Rucni stfelba a odjisténi: DMSS, kldvesnice nebo kli¢enka.
= Planovani stfelby a odjisténi: Detektory |ze zapinat a vypinat podle ¢asového planu.

6.1 Jednotlivé zastiezeni a odjisténi

Detektory mliZzete zapnout a vypnout v jedné oblasti.

Postup

Krok 1 Na obrazovce rozbocovace klepnéte na polozku Oblast.

Krok 2 Klepnéte na oblast a ve vyskakovacim okné vyberte z moznosti Home (Domii) , Away
(Pry¢€), Disarm (Vypnout) a Disable (Zakazat).

* Home: Zapnéte systém, kdyz se nachazite v oblasti poplasného systému.

= Away (Pryc¢) : Zapnuti systému, kdyz opustite prostor zabezpecovaciho systému.
= Vypnuti alarmu : Vypnuti bezpe¢nostniho systému. Opak zastfezeni.

= disable : Zavfeni aktudlni obrazovky.

6.2 Globalni odjistovani a stielba

Predpoklady
Ujistéte se, Ze jste povolili funkci globalniho zastfezeni/odstiezeni. Na obrazovce rozbocovace
vyberte moznost k2> Hub Setting (Nastaveni rozboéovacée) a poté povolte funkci Global

Arming/Disarming (Globalni zastfezeni/odstfezeni)
Zakladni informace
Detektory mUzete zapnout a vypnout ve vsech oblastech.

Postup

Krok1  Prejdéte na obrazovku rozbocovace.
Krok2  Na horni obrazovce vyberte zmoznosti Home , Away a Disarm.
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6.3 Rucni strelba a odjisténi

Bezpecnostni systém muzete zapnout prostifednictvim aplikace DMSS nebo kli¢enky.

= Postup zastiezeni a odjisténi detektorl v jedné oblasti nebo ve viech oblastech viz "6.1
Zastrezeni a jednotlivych odjisténi " oblastia "6.2 Globalni zastfezeni a odjisténi" .

= Abyste mohli ovladat zafizeni prostfednictvim klicenky a kldvesnice, musite nejprve pfifadit
opravnéni k ovladani oblasti klicence a klavesnici. Podrobnosti naleznete v uzivatelské prirucce k
prislusnému ovladaci a klavesnici.

6.4 Planované zastrezeni a odstrezeni

Muzete nastavit ¢asovy rozvrh pro zapnuti a vypnuti detektord. Mizete konfigurovat plany zastfezeni,
vcetné oblasti zastfezeni, rezim( a obdobi.

Postup

Krok 1 Na obrazovce rozbocovace vyberte k2> Nastaveni rozbo¢ovaée> Planované
zastiezeni/odstrezeni.

Krok2  Naobrazovce Planované zastiezeni/odstiezeni klepnéte na polozku Pridat a poté
nakonfigurujte plany zastfezeni.
= Nazev : Pfizplsobte nazev planl vyzbrojovani.
* Oblast: Vyberte jednu nebo vice oblasti, které chcete zabezpecit.
= Nastaveni pfikazi : Vyberte z moznosti Home, Away a Disarm.
= Cas: Nastavte ¢as zapnuti.

1

Chcete-li pouzit dobu strazni sluzby i na dalsi dny, klepnéte na moznost Opakovat a vyberte
pozadované dny.
= Vynucené zapnuti: Vyberte podle potieby.
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Dodatek 1 Udalosti a popis selhani strelby

Dodatek Tabulka 1-1Pfipady selhdni a jejich popis (periferni zafizeni)

Ne. Dilivod Popis
1 ModuleLoss Periferni zafizeni bylo offline.
5 HeartError Egi??:jig%f;i?mm nebyly odeslany zadné
3 Alarm Alarm (24 hodin).
4 Otevrit Zadni kryt zafizeni byl otevieny.
5 exOpen Zadni kryt externiho zafizeni byl otevieny.
6 Tamper Byl spustén periferni alarm sabotaze.
7 Nizky stav baterie Byla zjisténa slaba baterie zafizeni.
8 PriPowerLoss Byl zjistén vypadek hlavniho periferniho napajeni.
9 BatterylLoss Bylo zjisténo selhani baterie.
10 Prepéti Bylo zjisténo prepéti.
1 Nadproud Byl zjistén nadproud.
12 Prehrati Bylo zjisténo prehfrati.
13 FireAlarm Byl spustén pozarni poplach.
14 MedicalAlarm Byl spustén Iékarsky poplach.
15 Alarm SOS Byl spustén SOS alarm.
16 PanicAlarm Byl spustén poplach.
17 Plynovy alarm Byl spustén alarm uniku plynu.
18 IntrusionAlarm Byl spustén alarm vniknuti.
19 HoldUpAlarm Byl spustén poplach.
Dodatek Tabulka 1-2Pfipady poruchy zbrojeni a jejich popis (rozbocovac)
Ne. Divod Popis
1 SOSAlert E?\;;lscsky poplach Ize spustit prostrednictvim aplikace
2 Tamper Byl spustén alarm tamper rozbocovace.
3 Chyba pfipojeni k serveru Rozbocovac byl vypnuty.
‘ Chybapipojenkseers | OREL I s spler e socovac
SIAServer
5 Nizky stav baterie Byla zjisténa slaba baterie.
6 MainLoss Byl zjistén vypadek hlavniho napdjeni.
7 BatteryLoss Bylo zjisténo selhani baterie.
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Ne. Davod Popis
8 NoGSM Byly zjistény chyby modulu 2G/4G.
9 Porucha ATS Byla zjisténa porucha systému prenosu alarmu.
10 Porucha bunéené sité ATP Byla zjisténa porucha prenosové cesty selhani mobilni

sité).

Porucha kabelové sité/Wi-Fi | Byla zjisténa porucha pfenosové cesty alarmu (porucha

1 ATP bezdratové sit& nebo sité Wi-Fi).

12 Rezim AP Byla zjisténa chyba rezimu AP.
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Dodatek 2 Kody a popis udalosti SIA
Dodatek Tabulka 2-1Kédy a popis udalosti SIA
Ne. Udalost Kéd CID Popis
130 Alarm proti vioupdni.
1 Detekce pohybu 133 24hodinovy (bezpecny) alarm.
134 Vstupni/vystupni alarm.
Zjiéténa akce 130 Alarm proti vloupani.
2 oteyfetﬁ/zji.éténa akce 133 24hodinovy (bezpecny) alarm.
zavren! 134 Vstupni/vystupni alarm.
Externi kontakt byl 130 Alarm proti vlioupani.
3 rozepnuty/externi 133 24hodinovy (bezpecny) alarm.
kontakt byl sepnuty 134 Vstupni/vystupni alarm.
4 Alarm pfi natlaku 121 Alarm pfi natlaku.
s Bqu stisknuto tlacitko 122 Panicky poplach (tichy).
paniky 123 Panicky poplach (Udible).
130 Alarm proti vlioupani.
6 Alarm vniknuti 133 24hodinovy (bezpecny) alarm.
134 Vstupni/vystupni alarm.
7 Pozarni poplach 110 Pozarni poplach.
8 Zjistén Unik plynu 151 Alarm detekce plynu.
9 Féﬂ:fzggigu;g;::igﬁo 100 Lékarsky poplach.
10 Bylo stisknuto tlacitko 122 Panicky poplach (tichy).
Hold-up 123 Panicky poplach (Udible).
130 Alarm proti vlioupani.
1 Zjisténo rozbiti skla 133 24hodinovy (bezpecny) alarm.
134 Vstupni/vystupni alarm.
130 Alarm proti vioupani.
12 Zjistén naklon 133 24hodinovy (bezpecny) alarm.
134 Vstupni/vystupni alarm.
130 Alarm proti vloupani.
13 Zjistén ok 133 24hodinovy (bezpecny) alarm.
134 Vstupni/vystupni alarm.
14 ;rlﬁmr;?tl:\:g;/ Tripwire 131 Obvodovy alarm
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Ne. Uddlost Kéd CID Popis

Viko ovladaciho panelu
15 bylo otevieno / viko 137 Tamper.
ovladaciho panelu bylo
zavieno

Periferni viko bylo
16 otevieno/periferni viko | 137 Tamper senzoru.
bylo zavieno

Vnéjsi viko bylo
17 otevieno / vnéjsi viko 137 Tamper senzoru.
bylo zavieno

Zjistén unik vody / unik

18 vody zastaven

154 Unik vody.

Nizky stav
baterie/obnoveni
stavu baterie

19 302 Vybitd systémova baterie.

Porucha - " .
20 baterie/obnoveni 31 Chybi/je vybita baterie.

baterie

Vypadek hlavniho
napajeni/obnoveni
hlavniho napdjeni

21 301 Ztrata stfidavého proudu.

22 RF ruseni 344 Detekce ruseni RF pfijimace.

23 Porulcha/ovbnova 350 Problémy s komunikaci.
systému pfenosu

poplach(

Cesta prenosu alarmu:
24 Dratova sit/Wi Fi 350 Problémy s komunikaci.
Porucha/obnovena

Pfenosova cesta
25 alarmu: 350 Problémy s komunikaci.
Porucha/obnoveni
mobilni sité

Ztréta periferniho
26 pfipojeni/obnoveni 355 Ztrata dohledu - RF.
periferniho pfipojeni

Rozbocovac je offline/

27 Rozbocovac je online

356 Ztrata centralniho prizkumu
verejného minéni

Vybita baterie
28 periferniho 302 Vybita systémova baterie.
zafizeni/obnovena
uroven baterie
periferniho zafizeni

Porucha periferni
29 baterie/obnoveni 31 Chybi/je vybité baterie.
periferni baterie

Vypadek hlavniho
30 periferniho 301 Ztrata stfidavého proudu.
napdjeni/obnoveni
hlavniho periferniho
napajeni
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Selhéni spojeni RF-HD
31 / Obnoveni spojeni 354 Neuspésna komunikace.
RF-HD
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Ne. Uddlost Kéd CID Popis
32 Zamcené aodemcené | oo, Zakazani pistupové ctecky.
zartizeni
Spusténi prepétové
33 ochrany / obnoveni | 319 Prepéti v napajecim zdroji.
prepétové ochrany
Spusténd nadproudova
34 ochrana Obnovena |312 Nadmeérny proud v napajecim zdroji.
nadproudova ochrana
Spusténi ochrany
35 proti 318 Prehrati napajeciho zdroje.
prehfati/obnoveni
ochrany proti
prehrati

36 Vysok,a t(laplota / 158 Vysoka teplota.

normalni teplota

37 Nizka :cep?lota / 159 Nizka teplota.

normalni teplota
400 (Aplikace) Oteviit/zaviit.
401 (klavesnice) 0O/C podle uzivatele.
L 40§V(Pvlanovane Automaticka klimatizace.

38 Ozbrojené odjisténi)

407 (klicenka) Dalkové zastiezeni/odstfezeni.
408 Rychla ruka.

409 Prepinac kldves O/C

400 (Aplikace) Otevrit/zavrit.

401 (klavesnice) 0O/C podle uzivatele.

39 Disarmed 40§V(Pvlanovane Automaticka klimatizace.
odjisténi)

407 (klicenka) Dalkové zastiezeni/odstfezeni.
409 Prepinac kldves O/C
441 Ozbrojeny pobyt.

40 Aktivovany rezim Home
442 Klicovy spinac odjistény STAY
454 (selhani stielby) Nepodafilo se zavfit.

455 (Planované selhani L, .

41 Neuspéiné odjisténi | stielby) Automatickd vyzbroj selhala.
4?7 (selhani zpozdéni Chyba pfi ukonceni (uzivatel).
vystupu)

42 Vyzbrojeni zédvadami 450 Vyjimka O/C.

Docasné

43 deaktivovano/znovu 502 Docasné deaktivovano.

aktivovano
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Ne. Uddlost Kéd CID Popis

Docasné zakazana
oznameni pro viko
/Zapnuto

Oznameni pro viko

503 Docasné zakazano.

Testovaci zprava

4 byla spusténa ru¢né

601 Zprava o ru¢nim testovani spousté.

46 Zprava o pravidelné 602 Protokol o pravidelné zkousce.
zkousce
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Dodatek 3 Doporuceni tykajici se kybernetické
bezpecnosti

Kybernetickd bezpecnost je vic nez jen médni slovo: je to néco, co se tyka kazdého zafizeni pfipojeného k
internetu. IP videodohled neniimunni vic¢i kybernetickym rizikm, ale pfijeti zakladnich krokl k ochrané a
posileni siti a sitovych zafizeni je u¢ini méné nachylnymi k Gtokdim. Nize uvadime nékolik tipl a
doporuceni spole¢nosti Dahua, jak vytvofit bezpecnéjsi bezpecnostni systém.
Povinné akce, které je tieba provést pro zakladni zabezpeceni sité zafizeni:
1. Pouzivejte silna hesla

PFi nastavovani hesel se fidte néasledujicimi pokyny:

= Délka by neméla byt mensi nez 8 znakd.
= Zahrite alesponi dva typy znak(; typy znakd zahrnuji velkd a mala pismena, cislice a symboly.
* Neobsahujte ndzev uctu nebo néazev Gctu v opacném poradi.
* Nepouzivejte souvislé znaky, jako je 123, abc atd.
= Nepouzivejte prekryvajici se znaky, napfiklad 111, aaa atd.
2. Vcasna aktualizace firmwaru a klientského softwaru

= Vsouladu se standardnimi postupy v technickém priimyslu doporucujeme udrzovat firmware
vaseho zafizeni (napfiklad NVR, DVR, IP kamery atd.) aktualizovany, abyste zajistili, Ze systém
bude vybaven nejnovéjsimi bezpecnostnimi zaplatami a opravami. Pokud je zafizeni pfipojeno k
vefejné siti, doporucujeme povolit funkci "automatické kontroly aktualizaci", abyste ziskali v€éasné
informace o aktualizacich firmwaru vydanych vyrobcem.

= Doporucujeme stahnout a pouZivat nejnoveéjsi verzi klientského softwaru.
Doporuceni "Nice to have" pro zlepseni zabezpeceni sité zafizeni:
1. Fyzicka ochrana

Doporucujeme provést fyzickou ochranu zafizeni, zejména uloznych zafizeni. Napfiklad umistéte
zafizeni do specialni pocitaCové mistnosti a skiiné a zavedte dobfe provedené fizeni pfistupu a
spravu klich, abyste zabranili neopravnénym osobam provadét fyzické kontakty, jako je poskozeni
hardwaru, neopravnéné pfipojeni vyménitelného zafizeni (napfiklad USB flash disku, sériového
portu) atd.

2. Pravidelna zména hesel

Doporucujeme pravidelné ménit hesla, abyste snizili riziko jejich uhodnuti nebo prolomeni.
3. V¢asné nastaveni a aktualizace informaci o resetovani hesel

Zatizeni podporuje funkci resetovani hesla. V¢as nastavte souvisejici informace pro obnoveni hesla,
vetné postovni schranky koncového uzivatele a otdzek pro ochranu hesla. Pokud se informace
zméni, je upravte. Pfi nastavovani otdzek pro ochranu hesla se doporucuje nepouzivat takové, které
Ize snadno uhodnout.

4, Povoleni zamku uctu

Funkce uzamceni uctu je ve vychozim nastaveni povolena a doporucujeme ji ponechat zapnutou,
aby byla zaru¢ena bezpecnost U¢tu. Pokud se Utocnik nékolikrat pokusi pfihlasit pod nespravnym
heslem, pfislusny ucet a zdrojova IP adresa budou uzamceny.

5. Zména vychozich portii HTTP a dalSich sluzeb

Doporucujeme zménit vychozi porty HTTP a dalsich sluzeb na libovolnou sadu ¢isel v rozmezi 1024-
65535, ¢imz se snizi riziko, Ze by cizi osoby mohly odhadnout, které porty pouzivéte.
6. Povoleni protokolu HTTPS

Doporucujeme vam povolit protokol HTTPS, abyste mohli navstivit webovou sluzbu prostifednictvim
zabezpeceného komunikac¢niho kanalu.
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7. Vazbana adresu MAC

Doporucujeme svézat IP a MAC adresu brany se zafizenim, ¢imz se snizi riziko podvrzeni protokolu
ARP.

8. Piiméfené pFidélovani ucth a opravnéni
V souladu s obchodnimi poZadavky a pozadavky vedeni pfidejte uZivatele a jim minimalni sadu
opravnéni.

9. Zakazani nepotiebnych sluzeb a vybér zabezpecenych rezimi

Pokud to neni nutné, doporucujeme vypnout nékteré sluzby, jako jsou SNMP, SMTP, UPnP atd., aby se
snizila rizika.

V pfipadé potreby se dlirazné doporucuje pouzivat bezpeéné rezimymimo jiné nasledujici sluzby:

* SNMP: Vyberte SNMP v3 a nastavte silnd Sifrovaci hesla a ovéfovaci hesla.
* SMTP: Pro pristup k serveru postovnich schranek zvolte TLS.
FTP: Vyberte SFTP a nastavte silnd hesla.
= Hotspot AP: Zvolte rezim sifrovani WPA2-PSK a nastavte silna hesla.
10. Sifrovany prenos zvuku a videa

Pokud je obsah vasich audio a video dat velmi dllezity nebo citlivy, doporu¢ujeme pouzit funkci
sifrovaného prenosu, abyste sniZzili riziko odcizeni audio a video dat béhem prenosu.

Pripominame, ze Sifrovany prenos zpUsobi urcitou ztratu ucinnosti prenosu.
11. Zabezpeceny audit

= Kontrola online uzivatel(i: Doporu¢ujeme pravidelné kontrolovat online uzivatele, zda neni
zafizeni pfihlaseno bez opravnéni.
= Zkontrolujte protokol zafizeni: Pfi prohlizeni protokoll mizete zjistit IP adresy, které byly
pouzity k pfihlaseni k zafizeni, a jejich klicové operace.
12. Sitovy protokol

Vzhledem k omezené kapacité paméti zafizeni je uloZzeny protokol omezen. Pokud potfebujete
protokol ukladat delsi , doporucujeme povolit funkci sitového protokolu, abyste zajistili
synchronizaci kritickych protokolu se sitovym serverem pro sledovani.

13. Vytvoreni bezpecného sitového prostredi

Pro lepsi zajisténi bezpelnosti zafizeni a snizeni potencidlnich kybernetickych rizik doporu¢ujeme:

= Vypnéte funkci mapovani portl smérovace, abyste zabranili pfimému pfistupu k intranetovym
zafizenim z vnéjsi sité.

* Sit by méla byt rozdélena a izolovéna podle aktuélnich potteb sité. Pokud mezi dvéma dil¢imi
sitémi nejsou zaddné pozadavky na komunikaci, doporucuje se k rozdéleni sité pouzit VLAN, sit
GAP a dalsi technologie, aby se doséhlo efektu izolace sité.

* Zavedeni systému ovérovani pfistupu 802.1x pro snizeni rizika neopravnéného pfistupu do
soukromych siti.

= Povolte funkci filtrovani IP/MAC adres pro omezeni rozsahu hostiteld, kterym je povolen
pfistup k zafizeni.

Vice informaci

Navstivte prosim oficidlni webové stranky centra pro reakci na bezpecnostni situace spole¢nosti Dahua,
kde najdete bezpeénostni oznameni a nejnovéjsi bezpecnostni doporuceni.

63



UMOZNENI BEZPECNEJSI SPOLECNOSTI A CHYTREJSIHO
ZIVOTA

ZHEJIANG DAHUA VISION TECHNOLOGY CO., LTD.
Adresa: 1399, Binding Road, Binjiang District, Hangzhou, P. R. China | Webové stranky: w v v.dahuasecurity.com| PoStovni smérovaci Cislo: 3J
0053 E-mail: dhoverseasCdhvisiontech.com| Tel: +86-571-87688888 28933188



